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Uwaga do czytelnikow: reakcja na co$, co miato by¢ tylko krotkim technicznym postem na liste
dyskusyjna poswigcona bezpieczenstwu przeszta moje najsmielsze oczekiwania. W tej chwili jestem
pogrzebany pod stosem listow dotyczacych Visty, prosze wigc o cierpliwo$¢ w oczekiwaniu na moja
odpowiedz. Z gory tez przepraszam jezel nie zdotam odpowiedzie¢ na wszystkie maile.

Podsumowanie

Dzigki powaznym - w stosunku do Windows XP - modyfikacjom kluczowych elementéw systemu,
Windows Vista zapewnia ochrong tzw. “treSciom kwalifikowanym” - tym mianem okresla si¢ obraz
wysokiej rozdzielczosci zawarty na ptytach Blu-Ray 1 -DVD. Jak wykazg, taka ochrona odbija si¢ w
znacznym stopniu na wydajnos$ci systemu, jego stabilnosci, dodatkowych kosztach pomocy
technicznej oraz cenach sprzgtu 1 oprogramowania. Te niepozadane przez konsumentoOw objawy
dotycza jednak nie tylko na najnowszego systemu Microsoftu ale rowniez calego przemystu
komputerowego, poniewaz skutki stosowania tak restrykcyjnych ograniczen dotkna caly sprzet i
oprogramowanie, ktére kiedykolwiek ma zadziata¢ z Vista, cho¢ faktycznie nie bedzie wspotdziatac z
tym systemem (na przyktad sprzgt uzywany z komputerami Macintosh czy systemem Linux). Celem
tego dokumentu jest analiza kosztow zwiazanych z zastosowanym przez Microsoft systemem ochrony
tre$ci oraz wplywem, jaki wywrze on na caly przemyst komputerowy.

Podsumowanie podsumowania

Specyfikacja systemu ochrony tresci Visty jest najdtuzszym listem samobojczym w historii[1].

Wstep

Opracowanie to poswigcone jest wylacznie kosztom zabezpieczen Visty[2]. Wszelkie kwestie
“polityczne” (chodzi przede wszystkim o sens stosowania DRM) zostaly juz szczegdétowo omdwione
w innych tekstach i nie bgda tutaj poruszane, chyba ze okaza si¢ istotne dla analizy kosztow. Podczas
czytania niniejszego opracowania warto jednak pamigta¢ o jednym - jezeli zabezpieczenia Microsoftu
maja dziata¢, musza tama¢ obowiazujace prawa fizyki, co pomimo szczerych checi posiadaczy praw
autorskich wydarzy¢ si¢ nie moze[3]. Podczas lektury wymagan stawianych przez system ochrony
tresci wielokrotnie mozna zda¢ sobie sprawe z tej zasadniczej sprzecznosci. Wytworcom sprzg¢tu nie
podpowiada si¢ szybkich i dzialajacych zawsze rozwiazan - zamiast tego sugeruje si¢ pos§wigcenie
wigkszej uwagi firmowe;j infolinii. Specyfikacjanajezona jest stwierdzeniami w rodzaju:

Zaleca sig, aby producenci kart graficznych nie ograniczali si¢ jedynie do wymogow
ponizszej specyfikacji 1 proponowali dodatkowe sposoby na ochrong tre$ci. Dobra wola
potwierdza ich zaangazowanie w ochrong tresci kwalifikowanych.

Pomimo iz pierwszy raz spotykam si¢ z taka maniera pisania specyfikacji technicznych, staram si¢
rozumie¢ Microsoft. Chodzi o to, ze cel, jaki stawia sobie ich dokument jest zwyczajnie i po prostu
niemozliwy do osiagnigcia. Czytelnicy powinni jednak zapamigtac ta “dobra wolg potwierdzajaca
zaangazowanie w ochrong tresci’. Przyda si¢ wielokrotnie podczas lektury mojego opracowania[4].

Warto zauwazy¢, ze okreslenie “tresci kwalifikowane” (Microsoft stosuje tez ostatnio okreslenie
“tre$ci komercyjne”’) wykracza poza ramy no$nikow HD-DVD czy Blu-Ray, ale odnosi si¢ rowniez
do “przekazu HD w dowolnej formie” czy wrgcz nawet do materiatéw, ktore nie sa rozpowszechniane
w wysokiej rozdzielczosci (“ogolnie rzecz biorac tresci komercyjne, niezaleznie od rozdzielczosci”).
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Wprawdzie “tresci kwalifikowane” sa dzi§ na rynku rzadkos$cia, ale za pig¢ lat trudno bedzie znalez¢
film, ktéry nie bedzie rozpowszechniany w wysokiej rozdzielczosci. Mimo wigc, ze Microsoft
probuje zbagatalizowaé wptyw systemu ochrony tresci, twierdzac ze jego dziatanie odnosi si¢ jedynie
to “tresci kwalifikowanych/komercyjnych” ma jednocze$nie nadziejg, ze w bliskiej przysztosci ten
rodzaj nagran stanie si¢ powszechny. Jest to gtbwne zatozenie projektantow systemu - nie ma przeciez
potrzeby stosowania tak restrykcyjnych zabezpieczen skoro dane przez nie chronione nie maja by¢ w
przysztosci powszechne.

Przypisy:

1. Komentarz ten inspirowany jest podobnym komentarzem sir Geralda Kaufmana dotyczacym
wyborczego manifestu brytyjskiej Partii Pracy z roku 1983. Dokument byl tak fatalny, ze
zaowocowal najgorszym wynikiem Partii Pracy w historii a ich przeciwnicy powielali i
rozpowszechniali go na wilasny koszt. By¢ moze z tych do$wiadczen powinno skorzystac
Apple przy promocji OS X? Zapewniam ze liczacy 44 strony “Output Content Protection and
Windows Vista” pod kazdym wzgledem bije na glowg 37-stronicowy manifest Brytyjczykow.
[<]

2. Dokument ten uzywa stowa “koszt” w znaczeniu “szkoda”, “strata” czy “grzywna” a nie w
znaczeniu “wydatek”, “cena”, “naktady”. Rzetelna analiza finansowa wymagataby petego
audytu kosztéw projektowania, rozwijania, produkcji, dystrybucji, wsparcia a takze kosztow
obstugi prawnej dla kazdego z producentéw osobno. Obawiam si¢, ze nawet producenci
mieliby tu problem zoszacowaniem swoich kosztow. [<]

3. Zaryzykuje dzi§ stwierdzenie, ze obejScie czy ztamanie systemu zabezpieczen tresci Visty

zajmie niecaly dzien, jezeli tylko bedzie to kwestia wadliwego sterownika czy tatwej do
odnalezienia luki w bezpieczenstwie, ktora dotyczy tylko jednego fragmentu kodu. Jezeli
obejscie systemu nie bedzie wiazato si¢ z konkretnym sterownikiem czy urzadzeniem, to
stawiatbym na niecaty tydzien. Nie znaczy to oczywiscie, ze nastapi to dzien czy tydzien po
premierze, ale wtedy, gdy kto$ z odpowiednia wiedza bedzie mial motywacje do ztamania
zabezpieczenia.
Dochodza mnie stuchy, ze mamy powtdorke z sytuacji sprzed kilku lat (do ztamania postuzyt
odtwarzacz Xing). Podobno komus$ udato si¢ wydoby¢ z programu PowerDVD klucze HD-
DVD i Blu-Ray, ktore pozwalaja na odtwarzanie wszystkich(?) materiatow HD z dysku
komputera w kazdej rozdzielczosci (tworcy PowerDVD oficjalnie twierdza, ze nie popehnili
zadnego btedu i nie bgda wydawaé nowej, poprawionej wersji programu). Wydaje sig,
niemozno$¢ odtworzenie legalnie nabytego nagrania na legalnie nabytym sprzecie okazata si¢
wystarczajaca motywacja do stworzenia cracka. [<]

4. Przed wyswietleniem danych na ekranie system musi je kilkukrotie powieli¢. Jako przyktad
niech postuzy ten dokument. Nim pojawi si¢ u ciebie na ekranie musi by¢ najpierw
skopiowany z dysku serwera do jego pamigci, potem do bufora stosu TCP/IP, potem poprzez
internet do bufora stosu twojego komputera, stamtad do pamigci, nast¢pnie do pamigci
podrecznej twojej przegladarki (czyli na dysk), potem przestany do silnika renderujacego,
skad jeszcze skok do bufora ekranu 1 dopiero potem na ekran. Jezeli go wydrukujesz, dane
odbeda jeszcze kilka wedrowek po systemie. Vista 1 jego system DRM daza do tego, zeby
kopiowac¢ dane tak naprawde ich nie kopiujac. Jezeli nie jestes$ biegly w tej technologii, to ten
pomyst wyda ci si¢ zapewne szalony, ale gdyby oprze¢ si¢ na mechanice kwantowej, to mozna
zauwazy¢ ze chroniona tre§¢ wchodzi w superstan bycia jednoczesnie skopiowang i
nieskopiowana dopoki uzytkownik nie zakldci jej funkcji falowej poprzez odtworzenie tej
tresci (fizycy nazywaja to paradoksem EPR). W zalezno$ci od tego czy do opisu mechaniki
kwantowej uzywasz interpretacji kopenhaskiej czy moze innej, rzeczy moga si¢ pokietbasi¢
bardzo albo jeszcze bardziej. Sumujac: zeby dziata¢, system ochrony tresci Microsoft Vista
musiatby przekracza¢ znane nam dzi$ prawa fizyki i tworzy¢ wielokrotne kopie danych, ktore
jednoczenie kopiami nie sa.
(Kto$ zwrocit uwage, ze Microsoft probuje zaimplementowa¢ kanat szyfrowania kwantowego
aby za jego pomoca doprowadzi¢ chroniong tre$¢ do nieustalonego, nieobserwowalnego stanu.
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Nastgpnie probuje wykry¢ podejrzane stany i przerywa transmisj¢, gdy takowe wystapia)
[na wypadek, gdyby Czytelnik miat juz dos$¢ fizyki kwantowej, po ludzku: Microsoft probuje
skonstruowa¢ kwadrat o sumie katow wigkszej niz 360 stopni. Pamigtacie co nieco o
kwadratach ze szkoly, prawda? ;) - przyp. thumacza]. [<]

Ograniczenie funkcjonalnosci

Windows Vista zezwala na wysylanie sygnatu zawierajacego dane wysokiej jakosci jedynie to tych
interfejsow, ktore posiadaja wbudowane zabezpieczenia. Obecnie najpopularniejszym interfejsem
stuzacym do wyprowadzania sygnalu HD jest . Wigkszo$¢ nowszych kart dzwigkowych zawiera
cyfrowe zlacze , uklady audio zintegrowane na ptytach gtownych oferuja co najmniej standardowe,
koncentryczne ztacze cyfrowe (czgsto realizowane jako optyczne). Jako ze S/PDIF nie posiada
mechanizméw zabezpieczajacych przesylane za jego posrednictwem dane, Vista wymaga, by podczas
odtwarzania zabezpieczonych danych HD bylo ono wytaczone[1]. Innymi stowy, jezeli wydates$ sporo
pienigdzy na sprze¢t audio wysokiej klasy posiadajacy tacze S/PDIFE, to Microsoft nie pozwoli Ci na
nim odtwarza¢ dzwigku dekodowanego przez Twoj komputer.

Powiedzmy ze kupile$ wlasnie ptytg “Dark Side of the Moon” grupy Pink Floyd. Kupites ja w wers;ji
Super Audio CD wydanej w 2003 roku, w trzydziesta rocznice nagrania tego legendarnego krazka.
Chcesz odtworzyc¢ ja za pomoca Visty, niestety system uwaza posiadane przez Ciebie zlacze S/PDIF
za nieodpowiednie dla jakosci Super Audio i1 odcina je a ty konczysz jak stuchacz wystepu Marcela
Marceau.

Podobne ograniczenia dotycza popularnego ztacza typu “komponent” (YPbPr). Vista blokuje je
podczas przesylania danych HD, wigc nie mozesz podtaczy¢ do niego telewizora czy projektora
wysokiej rozdzielczosci. Co jednak jezeli kupite§ kartg¢ graficzna ze zlaczem wspierajacym
zabezpieczenie ? Jest spora szansa, ze bedziesz musiat kupi¢ druga kartg, taka ktora naprawde
obstuguje HDCP, poniewaz zadna z kart dostepnych do niedawna nie zapewniata prawidtowej obstugi
tego zabezpieczenia, pomimo ze producent twierdzit co§ zupetie przeciwnego. Tak cala sprawg
opisuje artykut “The Great HDCP Fiasco™

Zadna z kart AGP czy , ktora mozesz dzi$ kupi¢ w sklepach nie obstuguje HDCP [...]
Jesli wilasnie wydates 1000 dolarow na par¢ Radeondow X1900 XT zaktadajac, ze
bedziesz mogt bez przeszkod odtwarza¢ filmy HD-DVD czy Blue-Ray w rozdzielczosci
1920x1080, to wtasnie wyrzucite$ pieniadze w btoto [...] Jezeli wydales jedyne 1500
dolarow na zestaw dwodch 512-megowych 7800GTX by odtwarza¢ na nich filmy HD-
DVD czy Blue-Ray w rozdzielczosci 19201080, to wlasnie wyrzucite$ pieniadze w
btoto.

(oba urzadzenia, o ktéorych wspomina powyzszy fragment sa kartami z najwyzszej potki,
produkowanymi przez dwie czotowe firmy w branzy: ATI i nVidig). ATI zreszta doczekat si¢ procesu
sadowego na tym tle. Gdy w sierpniu 2006 roku Sony ogtosito dostgpnos¢ napgdu Blue-Ray dla PC,
okazato si¢ ze urzadzenie to nie potrafi odtwarza¢ nosnikow Blue-Ray w standardzie HD (“First Blu-
ray disc drive won’t play Blu-ray movies”):

Jako Ze obecnie nie ma komputeréw wyposazonych w uktady, ktére wspieraja HDCP,
odtwarzanie materialu HD nie jest mozliwe

Prawde méwiac nikomu jeszcze nie udato si¢ obejrze¢ filmu HD w jakosci HD na ktérymkolwiek z
systeméw Windows. Dotychczasowe proby konczyly si¢ albo brakiem sygnatu na wyjsciu albo
komunikatem systemu ochrony tresci, ze zadziatato zabezpieczenie. Nie mozna oczywiscie twierdzic,
ze takie odtwarzanie nie bgdzie mozliwe w przysztosci, ale nabywcy Visty moga spodziewac sig
problemow.

Podobnie jak witasciciele kart graficznych, problem maja tez posiadacze monitoréw LCD wysokiej
rozdzielczosci. Na targach CEC 2007 pokazano nowy monitor Samsunga - Syncmaster 275T. Sprzet
ten wyswietla 27-calowy obraz w rodzielczosci 1920x1200 1 to w czasach, gdy inni dostawcy jako
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nowo$¢ proponuja ekrany 24- i 25-calowe[2]. Problem polega na tym, Ze monitor jest z punktu
widzenia Visty bezuzyteczny - system zadnego z portow (DVI-D, 15-pionowy D-Sub, S-Video oraz
komponent) nie uwaza za bezpieczny.

Jezeli macie jeszcze wigcej pienigdzy do wydania, to zawsze mozecie si¢ szarpnaé¢ na najwiekszy
monitor LCD $wiata - 46-calowy SyncMaster 460PN. Wydanie na na niego 4000 dolaréw to
wyjatkowo kiepska inwestycja, bo Vista nie bedzie z nim wspdtpracowata. Co ciekawe, sprzet ten byt
reklamowany przez sprzedawcow jako “HDTV ready”, co stanowi jaskrawy przyktad tego, jakbardzo
juz sprane i niewiarygodne jest okreslenie “HD-ready”.

Ze wzgledow bezpieczenstwa chronionych przez siebie tresci, Vista prawdopodobnie nie bedzie
obstugiwata zadnych dodatkowych funkcji urzadzenia, oprocz tych, ktére potrafi obstuzy¢ sama, w
sposob bezposredni. Przykladowo, wiele kart dzwigkowych opartych na chipsecie C-Media (czyli w
praktyce wigkszos¢ kart dostgpnych na rynku) posiada wsparcie dla interfejsu firmy Steinberg. Sygnat
podawany na to lacze catkowicie omija systemowy mikser dzwigku i wszelkie sterowniki w celu
zapewnienia wigkszej elastyczno$ci 1 zmniejszenia opdznien przez nie generowanych. Wsparcie
ASIO jest standardem pos$rdd nowszych kart C-Media. Poniewaz takie rozwiazanie omija system
ochrony tresci, najprawdopodobniej bedzie musialo zostaé wytaczone, co szczegolnie zaboli audiofili
oraz profesjonalnych muzykow, ktorzy korzystaja z ASIO jako zrddia o lepszej jakosci dzwigku
(wigcej informacji o systemie dzwigkowym Visty 1 zmianach, jakie w nim poczyniono w stosunku do
XP znalez¢ mozna w poscie pochodzacym z forum Creative Labs).

Przypisy:
1. Jest, ale wyraznie pisze na nim “nie dotykac”. [«<]
2. Gdyby ktos$ zechcial udostepni¢ mi taki fajny, 27-calowy monitor do... yyyy... testow, to
obiecuj¢ go zwroci¢ do roku 2012. [<]

Posrednie ograniczenie funkcjonalnosci

Ograniczeniom wyrazonym jasno i wprost towarzysza réwniez przeszkody ukryte nieco glgbiej. Na
przyktad rozmowy glosowe opieraja si¢ w pewnym stopniu na technice automatycznego usuwania
efektu echa (). AEC do swojej pracy wymaga probek sygnatlu audio, co jednak nie jest mozliwe na
Viscie, stanowitoby bowiem furtke do chronionych “tresci kwalifikowanych”. System zezwala
wprawdzie na bardzo ograniczone zabiegi w tym wzgledzie, ale efekty pracy algorytmow usuwania
efektu echa beda duzo gorsze.

Wymaganie wylaczenie wyjs¢ audio 1 video prowadza zamieszanie do standardowych operacji w
systemie poniewaz przyjeta polityka bezpieczenstwa realizuje zalozenie wedlug ktérego “poziom
czutosci” systemu zabezpieczen jest taki, jakiego wymagaja najbardziej chronione nim dane. Zatem
gdy tylko pojawia si¢ dane pochodzace z “tresci kwalifikowanych”, system od razu wylacza
“niebezpieczne porty” 1 obniza jako$¢ sygnatu. Naj$mieszniejszy jest fakt, ze to wylaczanie 1
obnizanie jako$ci ma charakter dynamiczny, jezeli zatem chroniony sygnat jest przerywany lub zanika
(jak na przyktad wyciszajaca si¢ stopniowo muzyka), rézne porty wyjsciowe beda dynamicznie
wylaczane 1 wilaczane a jako$¢ sygnalu bedzie si¢ raz podnosi¢, raz opadaé. W normalnych
warunkach takie objawy wskazuja na konieczno$¢ przeinstalowania sterownikow, w Viscie jednak sa
na porzadku dziennym; wigcej nawet - wskazuja, ze system dziala jak nalezy.

Pogorszona jako$¢ nagran

Jednoczesnie z manipulacja portami na zasadzie “wszystko albo nic”, Vista wymaga zeby kazdy
interfejs zdolny transmitowac¢ dane wysokiej jako$ci automatycznie pogarszatl jego jakos¢ gdy tylko
pojawia si¢ na nim chronione dane. Osiaga si¢ to z wykorzystaniem tak zwanego “dusiciela”, ktory
najpierw powoduje obnizenie jako$ci sygnatu aby potem cyfrowo go “ulepszy¢”, powodujac tym
samym spora strat¢ w jego jakosci. Jezeli na przyklad uzywacie nowego, wysokiej klasy monitora
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LCD podtaczonego do ztacza i pojawi si¢ na nim chroniony przekaz, to obraz jaki ujrzycie bgdzie -
jak to ujmuje specyfikacja - “nieco zamglony”, troche¢ jak na 10-letnim monitorze kupionym na
wyprzedazy za dwa dolary (w przypisach znajdziecie konkretne przyklady). Specyfikacja wprost
zezwala na stosowanie analogowych wyjs¢ , ale tylko dlatego, zeby nie rozwscieczy¢ wielu obecnych
posiadaczy analogowych wyswietlaczy. W przysztosci prawdopodobnie nawet one bgda wytaczone.
Wydaje sig, ze jedynym otwarcie poblogostawionym interfejsem jest bardzo stabej jakosci gniazdo
TV-out, oczywiscie pod warunkiem, ze nad sygnatem czuwa system Macrovision.

Podobne zabiegi ze strony systemu odnosza si¢ réwniez do dzwigku. Dokument Microsoftu okresla
jego brzmienie “po przejsciach” jako “niewyrazny, z mniejsza iloscia detali”[1].

Zdumiewa, ze specyfikacja pozostawia w gestii producentdw sprzetu rozroéznienie gamy ich
produktow na podstawie celowo pogorszonej jakosci sygnatu. To mniej wigcej tak, jak by potamaé
olimpijskim biegaczom nogi a potem ocenia¢ ich na podstawie tego jak szybko sa w stanie kustykac
podpierajac si¢ kulami.

Specyfikacja udostgpniona przez Microsoft stwierdza, ze pogorszeniu ulegna tylko te obrazy, ktore
sktadaja si¢ z wigcej niz 520 000 pikseli (projektanci przewidzieli nawet specjalny kod btedu na ta
okoliczno$¢ - STATUS GRAPHICS OPM RESOLUTION TOO HIGH). Stanowi to z grubsza
odpowiednik rozdzielczosci 800x600, co oznacza ze efekt ten dotkna¢ moze kazdy wyswietlacz, jaki
kiedykolwiek zostanie podlaczony do komputera wyposazonego w ten system. Absolutnym,
podawanym przez producenta minimum, jakie bra¢ mozna pod uwagg przy instalacji Visty jest
wlasnie rozdzielczo$¢ 800x600 (oraz Pentium II 800 MHz i 512 , co jest zatozeniem wysoce
optymistycznym). Taki sprzet uniemozliwia jednak skorzystanie z interfejsu Aero, co wilasciwie
stawia pod znakiem zapytania sens przesiadki z XP (ktére zreszta na procesorze o takcie 800 MHz tez
nie czuje si¢ za dobrze). Minimalne wymagania, ktéore musi spelni¢ karta graficzna w celu
uruchomienia Aero to “obstuga 9 1 technologii Pixer Shader 2.0, 128 MB RAM wtasnej pamigci,
rozdzielczo$¢ minimum 1024x768x32". Aero Glass stawia jeszcze wyzsze wymagania. Minimalna
rozdzielczos$¢, z jaka natywnie pracuja dzisiejsze monitory LCD to 1024x768 - dobrze wygladajace
800x600 wymaga zastosowania monitora CRT. W praktyce zatem caty sprzet dostepny dzis na rynku
znajduje si¢ powyzej granicy 520 000 pikseli, poza ktéra Vista moze zacza¢ kombinowac z jako$cia
sygnatu.

(Do tej pory systemy operacyjne zwracaly btedy na przyktad przy problemach z odczytem danych czy
przy uszkodzeniu pakietu, ale Vista idzie o krok dalej - jest pierwszym na §wiecie systemem, ktory
przewiduje kod btedu “rozdzielczo$¢ ekranu przekroczona™)

Poza oczywiscie stabsza jakoscia nagran, system zabezpieczen stosowany w Viscie moze
zaowocowac catkiem powaznymi konsekwencjami wszedzie tam, gdzie jakos$¢ sygnatu podawanego
do urzadzenia jest sprawa kluczowa. Za przyktad moze postuzy¢ analiza zdj¢¢ medycznych, bazujaca
na materiale, ktory nie akceptuje zadnych zaklocen wprowadzanych na przyklad przez formaty
stratnej kompresji. Artefakty wywolane przez zakldcenia moga prowadzi¢ do bigdnej diagnozy a
nawet do standw zagrozenia zycia. Nie jest trudno wyobrazi¢ sobie pracownika placowki medycznej
obstugujacego peceta uzywanego do analizy obrazow, ktéry jednoczes$nie stucha na nim muzyki
(napedy w stuzbowych komputerach stuza jak wiadomo gtownie do odtwarzania ptyt lub zbioréw ).
Plyta CD nie jest rzecz jasna nos$nikiem danych HD, ale przykltad ten miat uzmystowi¢ jak czesta
praktyka jest odtwarzanie medidow podczas pracy. Zamiast nagran audio mozna rzecz jasna odtwarzaé
film (przestany przez znajomego czy pobrany z YouTube), ktory bez wiedzy uzytkownika moze
okazac¢ sig¢ chroniony przez system. Jezeli takie dane pojawia si¢ na nieodpowiednim interfejsie, Vista
natychmiast pogorszy jakos¢ sygnalu przesylanego do monitora, co wplynie oczywiscie na jakos¢
wyswietlanych przez to urzadzenie zdj¢¢. Najgorsze jest to, ze nie mozna tego dziatania w zaden
sposob zniwelowa¢ - Windows bez ostrzezenia obnizy jako$¢ sygnatu kierujac si¢ nieznanymi
nikomu - poza systemem ochrony tresci - przestankami[2][3]. Microsoft twierdzi, ze to pogorszenie
obrazu dotyczy¢ bedzie jedynie tych partii obrazu, w ktorych znajdzie si¢ chroniona tres¢, ale jako ze
nie ma w tej chwili na rynku urzadzen, ktére wspieratyby taka funkcje trudno jest powiedzie¢ jak to
bedzie w praktyce funkcjonowato (w tej chwili na przyktad system po prostu blokuje wyswietlanie
“tre$ci kwalifikowanych” zamiast pogarszac ich jakos¢).
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(Obsesja przemystu rozrywkowego na tle jakoSci obrazu jest o tyle $mieszna, ze wiele badan
wskazuje na fakt, ze dla uzytkownika najbardziej liczy si¢ rozmiar ekranu, nie za$ jako$¢ przekazu.
Oczywiscie gdy zaprowadzimy klienta do sklepu 1 postawimy go przed najnowszym ekranem
plazmowym, to poczatkowo bgdzie on zachwycony faktem, ze moze policzy¢ wszystkie wlosy na
brodzie Gandalfa. Niestety, gdy Gandalf zaczyna walczy¢ z Balrogiem, wszelkie detale przestaja mie¢
znaczenie 1 jedynym wyrdznikiem zostaje wielko$¢ obrazu. W swojej ksigzce “Media 1 ludzie”
odnosza si¢ do tego faktu profesorowie Byron Reeves i1 Clifford Nass. W jedym z eksperymentow
pokazali oni publiczno$ci film, wyswietlajac go na najlepszym dost¢pnym im sprzecie, po czym
powtorzyli seans uzywajac tym razem piatej kopii zrobionej na marnej ta§mie i wyswietlonej za
pomoca przecigthego sprzetu. Uczestnicy eksperymentu nie zauwazyli zadnej rdznicy w jakosci!
Podobne obserwacje mozna przeprowadzi¢ samemu: wystarczy podpia¢ do komputera dwa monitory
- LCD 1 CRT. Sp¢jrzcie na ekran CRT a po chwili na LCD. Po dwoch-trzech minutach powrdccie
wzrokiem do CRT i ocencie sami. Czy widzicie jaka$ roznicg?

Jest doktadnie odwrotnie - liczy si¢ jedynie wielko§¢ ekranu. W praktyce zatem pogorszony obraz
wyswietlony na duzym monitoreze VGA (czy jakimkolwiek innym urzadzeniu postugujacym si¢
analogowym zlaczem) bedzie oceniony wyzej niz obraz nie pogorszony, wyswietlony na mniejszym
moniorze LCD (o ile znajdzie si¢ monitor dziatajacy z Vista). Rzecz jasna przekonanie do tego
szerokim mas konsumentow to juz inna sprawa.)

Przypisy:

1. Czytelnicy czg¢sto pytaja w jaki sposob dostawcy tresci nie tak bogaci jak studia filmowe
podotaja kosztom zwigzanym z przygotowaniem materialu HD. Jedna z osob, ktora
wspolpracuje ze mna przy tworzeniu tego dokumentu donosi, ze ‘“‘spotykalem si¢ z
mniejszymi producentami, zarowno takimi, ktérzy zyja z utrwalania wesel czy innych
uroczystosci oraz takimi, ktérzy maja juz na swoim koncie prawdziwe filmy. Wszyscy oni
napotykali kolejne problemy w rodzaju montazowni, kamer, formatow zapisu, itp. Decyzje,
ktoére podejmowali oparte byly raczej na dostgpnosci okreslonego sprzgtu niz na szacunku
kosztow”. Podobno duze wytwomie nie narzekaja na taki obrot sprawy, bo ta sytuacja
zniechgca innowacyjnych, kreatywnych 1 dynamicznych debiutantéw. [«]

Philip Dorrell prezentuje fajny komiks, ktory dobrze ilustruje ten problem [«]

Karl Siegmund opisat interesujace zagrozenie, ktore moze mie¢ miejsce gdy Vista zarzadza
systemem nadzoru audio/video. Skoro mozna przekona¢ system, ze ten przekazuje dane
chronione, to mozna tez catkowicie go oslepi¢, bo centrum monitoringu nie bedzie raczej
uzywato nagrywarek i monitoréw obstugujacych DRM. Juz widze ta kwesti¢ z “Ocean’s
Fifteen” lub “Mission Impossible 6”: “W porzadku, ich system nadzoru pracuje na Viscie,
mozemy go wylaczy¢ jesli Windows uzna, ze transmituje filmy” [<]

Rl

Eliminacja otwartych sterownikow

W celu przeciwdziatania tworzeniu emulatoréw sprzgtu akceptowanego przez Vistg, Microsoft
wprowadza pojgcie , ktory to proces ma za zadanie tworzenie cyfrowego “odcisku palca”
jednoznacznie identyfikujacego kazde urzadzenie. Operacje ta wykonuje na sprzgcie jego sterownik
(niech bedzie to na przyklad renderowanie obiektu na karcie 3D) - a jej wynik jest unikalny dla
kazdego modelu kart kazdego producenta.

Aby HFS mogt funkcjonowac, szczegdty budowy urzadzenia musza by¢ utrzymywane w tajemnicy.
Oczywiscie kazdy, kto zna je na tyle doglgbnie aby napisa¢ wilasny sterownik (na przyktad dla
systemu takiego, jak Linux) bedzie miat wiedze wystarczajaca rowniez do oszukania HFS. Jedynym
zatem sposobem na ochrong¢ skutecznosci HFS bedzie utrzymywanie budowy urzadzen w tajemnicy i
ujawnianie ich tylko w takich granicach, jakie sa niezbgdne na przyklad na potrzeby testow
poroéwnawczych.

To “zamykanie” otwartej przeciez architektury PC jest bardzo niepokojacym trendem. Cwieré wieku


http://byte.livenet.pl/?page_id=819&page=4#footnote-link-3-819
http://byte.livenet.pl/?page_id=819&page=4#footnote-link-2-819
http://www.1729.com/blog/LookingForAWinWin.html
http://byte.livenet.pl/?page_id=819&page=4#footnote-link-1-819

temu IBM podjat wiekopomna decyzj¢ o otwarciu swojej konstrukcji i opublikowat wszelkie
dotyczace jej szczegdty, czym otworzyt pole dla konkurencji w ramach wolnego rynku. Wielu matych
producentéw, ktorzy w zgodzie z duchem tamtych czaséw zaczynali swoja dziatalno§¢ w garazu,
miato dzigki temu szans¢ na rozw¢j. Ta otwartos$¢ okazata si¢ podstawowym atutem PC, to ona
stworzyta dzisiejszy rynek wytworcow sprzetu, to ona wreszcie wprowadzita komputery pod strzechy,
dzigki czemu w kazdym domu stoi dzi§ nawet kilka takich maszyn. Ostatnie posunigcia Microsoftu
groza powrotem do sytuacji sprzed 25 lat, kiedy tylko wybrani mogli produkowa¢ sprzet dla dane;j
platformy.

Eliminacja ujednoliconych sterownikow

Istnienie HFS pociaga za soba jeszcze inne koszty. Wigkszo$¢ producentéw od jakiego$ juz czasu
wypuszcza ujednolicone sterowniki do swoich urzadzen. Jako ze HFS wymaga, zeby
oprogramowanie rozpoznawalo nie tylko kazdy typ urzadzenia (na przyktad ukiad graficzny) ale
réwniez kazdy wariant tego urzadzenia (na przyklad uklad taktowany okres$lona czgstotliwos$cia
zegara) nie bedzie juz mozliwe wydawanie sterownikow, ktore pasuja do wszystkich urzadzen pewne;j
klasy, jak dzisiejsze oprogramowanie z serii Catalyst/Detonator/ForceWare. Kazda najmniejsza
modyfikacja na poziomie sprzgtu bedzie wymagata osobnego sterownika, tak aby HFS moégt dziataé
w pelni skutecznie. Jest to powodd do zmartwienia dla producentdéw sprzetu, nie dla uzytkownikéw - z
ich punktu widzenia nadal maja do czynienia z pojedynczym pakietem, ktorego objgtos¢ jednak
wzrosnie. Taki model sterownikow oznacza jednak wydluzony czas przygotowywania
oprogramowania izwigkszone koszty.

Jezeli uktad graficzny jest zintegrowany z plyta gldwna 1 nie ma do niego tatwego dostepu, nie jest
wymagane szyfrowanie transmisji na szynie systemowej (patrz “Zwigkszone zapotrzebowanie na moc
procesora”). Poniewaz wymaganie szyfrowania jest bardzo uciazliwe z punktu widzenia
programowania sterownika, okaza¢ si¢ nagle moze, ze karty graficzne wbudowane bezposrednio w
plyte nagle zyskaja na popularmosci. Powstaje jednak problem rozréznienia obu typoéw rzadzen: z
punktu widzenia systemu zintegrowany uktad graficzny nie r6zni si¢ niczym od tego znajdujacego si¢
na karcie zamontowanej w specjalizowanym zlaczu ptyty gtownej - oba wpigte sa po prostu do
magistrali AGP/PCle. Rozwiazanie narzuca si¢ samo: trzeba $wiadomie doprowadzi¢ do
niekompatybilnosci obu uktadow, co bedzie skutkowalo zwigkszeniem stopnia skomplikowania
sterownikow i przy okazji kosztow rzeczjasna.

Inne problemy zwiazane sa ze sterownikami urzadzen audio. System nie jest w stanie odrozni¢ ztacza
HDMI od S/PDIF, co byto $wiadoma decyzja projektowa majaca na celu uproszczenie sterownikow.
Jezeli jednak Vista ma wylacza¢ interfejsy, oprogramowanie sterujace praca HDMI musi sta¢ si¢
niekompatybilne z oprogramowaniem zarzadzajacym praca S/PDIF, co bedzie dziataniem, ktore staje
W sprzecznos$ci z zatozeniami tworcOw obu ztacz.

Ataki Denial-of-Service poprzez uniewaznienie sterownika lub urzadzenia

Kiedy tylko w danym sterowniku lub urzadzeniu zostanie odkryta luka umozliwiajaca
nieautoryzowany dostgp do chronionej zawartos$ci, sterownikowi takiemu zostanie cofnigty cyfrowy
certyfikat wystawiany przez Microsoft. Nie bardzo wiadomo co nastgpuje potem, specyfikacja
postuguje si¢ okresleniami w stylu “dany sterownik bedzie musial zosta¢ wycofany a na jego miejsce
wprowadzona zostanie poprawiona wersja’, cho¢ prawdopodobnie system zezwoli na bardzo
ograniczong funkcjonalno$¢ w rodzaju rozdzielczosci VGA 640x480, chocby po to, by mogt
wystartowac.

Oznacza to mniej wigcej tyle, ze po doniesieniu o luce w zabezpieczeniach powodowanej przez
urzadzenie lub jego sterownik, wsparcie dla tego produktu zostanie zawieszone - w skali catego
$wiata - dopoki nie pojawi si¢ poprawka[l]. Szczegoty sa dos$¢ niejasne, ale wydaje sig ze jezeli
problem lezy po stronie urzadzenia, to jego funkcjonalno$¢ zostanie drastycznie ograniczona. Jezeli
jest to starszy sprzet, ktoérego rozwojem producent nie jest juz zainteresowany (pamigtajmy, ze
obecnie sprzet przechodzi w status “przestarzaty” w ciagu roku czy dwoch, w praktyce gdy tylko
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pojawi si¢ jego nastgpca) to wszystkie te urzadzeniaz dnia na dzien przestang funkcjonowac.

Za przyktad moze tu postuzy¢ karta graficzna Riva TNT2, ktora wciaz czgsto znajduje si¢ w
komputerach uzywanych w biurach, bo czego wigcej potrzeba do uruchomienia Worda, Excela czy
Outlooka (w zasadzie kazdej aplikacji, ktora nie jest gra)? Sterowniki do tych kart nie byly
aktualizowane od dawna z tego jednego powodu - nowe oprogramowanie nie jest potrzebne, bo karta
1 tak nie udzwignie wymagan wspotczesnych gier. Jezeli wigc w przypadku TNT2 okazaloby sig, ze
istnieje niebezpieczenstwo “wycieku” tresci kwalifikowanych, to nie wydaje si¢ zeby nVidia byta
zainteresowana modyfikacja pokrytych kurzem sterownikow.

Wizja uniewaznienia sterownikow jest realnym niebezpieczenstwem, jakie grozi dostawcom
sprzetu[2]. Szczegoty konstrukcji tego “mtotka” sa ukryte gteboko w paragrafach umow licencyjnych,
obito mi si¢ jednak o uszy, Zze oprocz ograniczenia funkcjonalnosci konkretnego modelu moze
chodzi¢ o wielomilionowe odszkodowania oraz embargo na dostarczanie nowych urzadzeh w
przysztosci.

Uniewaznienie sterownika pociaga¢ moze za soba koszty, z ktdrych istnienia nie zdajemy sobie dzi$
sprawy. Antypiracki komponent Windows - (w przypadku Visty jest to Software Protection System) -
jest bardzo silnie zwiazany z zainstalowanym w komputerze sprzgtem. Microsoft zezwala na zmiany
w posiadanym sprzecie w z gory ograniczonym zakresie - po wyczerpaniu tego limitu bedziesz
musiat odnowi¢ licencjg (do dzi$§ nie wiadomo doktadnie co mozna a czego nie mozna wymienia¢ aby
nie ryzykowac¢ kolejnych wydatkow). Jezeli wigc nagle jedno z urzadzen zostanie wylaczone (nawet
tymczasowo, w oczekiwaniu na nowa wersj¢ oprogramowania) a w jego miejsce uzytkownik
zainstaluje inne urzadzenie, okaza¢ si¢ moze, ze WGA uzna komputer za nowy i zablokuje dziatanie
catego systemu. Stanie si¢ to na pewno wtedy, gdy trzeba bedzie wymieni¢ jeden z podstawowych
elementdw maszyny, jak ptyte gldéwna. Wycofanie zatem sterownika jakiegokolwiek urzadzenia
zintegrowanego z plyta (obecnie praktycznie kazda ma wbudowany uktad audio, wiele z nich réwniez
uktad wideo) moze mie¢ bardzo niemite konsekwencje.

Inna konsekwencja podejscia polegajacego na “poprawkach” uniewazniajacych sterowniki jest
zniechgcenie uzytkownika do poprawek w ogole. Przez pojecie “poprawki” rozumiemy z reguty
dzialanie majace na celu poprawienie komfortu czy bezpieczenstwa pracy z komputerem. O ile
jednak dziatanie oprogramowania typu “malware” jest dla uzytkownika niewidoczne, o tyle
wylaczenie sterownika jest zauwazalne od razu, co moze doprowadza¢ do wylaczania funkcji
Windows Update w ogole.

Nie wiadomo co si¢ wydarzy, gdy uniewaznione zostana sterowniki plyty glownej zawierajacej
nieuzywane uktady audio i oprécz nich karte dzwigkowa. Windows nie jest w stanie stwierdzi¢ czy
jakie$ urzadzenie jest czy nie jest podtaczone do wyjs¢ audio ptyty gtownej, wie tylko ze uzytkownik
uzywa karty M-Audio Revolution 7.1 Surround Sound, wigc prawdopodobnie bedzie musial tez
uniewazni¢ sterowniki plyty gléwnej, mimo ze uzytkownik z nich nie korzysta. Problem jest
powazny, bo praktycznie wszystkie plyty gldowne maja wbudowane uktady dzwigkowe.

Zagrozenie atakami , ktore dotyka urzadzenia wyposazone w ztacza HDMI zdazylo si¢ juz
zmaterializowa¢ w postaci tak zwanych “wzmacniaczy HDMI”. Jest to sprzgt, ktory na wejsciu
pobiera sygnat HDMI aby wyprowadzi¢ go na wyjsciu w postaci wzmocnionego DVI. Po drodze
oczywiscie znika zabezpieczenie HDCP. Dokladnie takie “lekarstwo” zostalo zarekomendowane

przez firme¢ Westinghouse (duzy amerykanski producent sprzetu TV) w przypadku problemow ich
sprzetu 1080p z kosola Playstation 3. Zalecili klientom “zakup przejsciowki z HDMI na DVI aby
obejs¢ HDCP”. W odniesieniu do zabezpieczen przed kopiowaniem producenci sprzgtu doszli zatem
do takich samych wnioskow, do jakich doszedl komputer w “Grach wojennych” w odniesieniu do
wojny termonuklearnej: Dziwna gra. Wygrywa jedynie ten, kto w nia nie gra.

Wzmacniacze sa urzadzeniami stosunkowo prostymi w konstrukcji, opartymi na powszechnie
dostgpnych uktadach HDMI. Poza tymi dostgpnymi w handlu, istnieja tez modele skonstruowane
przez hackerdw, oparte na pokazowych egzemplarzach uktadow otrzymanych od ich producentow.
Jezeli ma si¢ odpowiednie “plecy”, mozna nawet uzyska¢ dostgp do kart tworzonych dla
developeréw, ktore od razu maja wbudowana opisywana wyzej funkcjonalno$¢. Nie poruszam tu
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nawet tematu odtwarzaczy HD z interfejsami (SMPTE 292M). HD-SDI to pozbawione zabezpieczen
zlacze cyfrowe uzywane przede wszystkim w studiach telewizyjnych, cho¢ dostgpne jest tez poza w
formie “ulepszen”, ktore pozwalaja uzyskaé obraz wyzszej niz w przypadku HDMI jakos$ci, w
dodatku nie skazony HDCP.

Zalézmy teraz, ze producent takiego “wzmacniacza” kupuje tong uktadow HDMI (a kupowac bedzie
olbrzymie ilosci, bo nikt mu juz takich uktadéw nie sprzeda po wypuszczeniu pierwszej serii
“wzmacniaczy”). Sterownik takiego “bandyckiego” urzadzenia mozna uniewazni¢... a wraz z nim
setki tysigcy innych urzadzen, ktore sa oparte na takim samym ukladzie HDMI. Serwis Egadget
opublikowat scenariusz opisujacy taka historig.

(Ostateczny efekt wycieku klucza zalezy od tego, w jaki sposéb uzywa go atakujacy. Klucze
stosowane przez napedy HD-DVD/Blue-Ray dzialaja w ten sposob, ze klucz przypisany do
urzadzenia odszyfrowuje klucz przypisany do danego tytutu a ten z kolei odszyfrowuje zawartos¢
nosnika. Pozwala to na uniewaznienie klucza bez obawy o zablokowanie plyty rowniez na innych
urzadzeniach, poniewaz klucze w nich zawarte nadal beda mogty postuzy¢ do odszyfrowania tytutu i
no$nika (ten opis jest nieco uproszczay, wigcej na ten temat w specyfikacji AACS).

Klucz urzadzenia jest przypisany do konkretnego odtwarzacza/dostawcy ale juz klucz tytutu jest
unikalny tylko dla zawartosci ptyty. Zorientowaliscie si¢ juz do czego zmierzam? Publikujac klucz
urzadzenia atakujacy spowoduje prawdziwe piekto wsrod wiascicieli urzadzen, ktore go zawieraja, bo
klucze zostana uniewaznione. Z drugiej strony, ujawnienie klucza tytutu grozi mozliwoscia wydania
wersji odkodowanej poniewaz nie sposob stwierdzi¢ jakiego urzadzenia uzyto dla ztamania klucza
tytutu. Co wigcej, w zwiazku z tym ze nie mozna “odnowi¢” klucza (zaszyfrowana zawartos¢ + klucz
= odszyfrowana zawarto$¢), to w tym momencie tresci chronione przez ujawniony klucz sa juz
ochrony pozbawione.

Przypisy:

1. Nie bardzo wiadomo w jakim zakresie urzadzenie zostanie ‘“okaleczone” po cofnigciu
uprawnien (czyli w chwili, gdy wektor wyboru klucza urzadzenia pojawi si¢ na liScie
uniewaznionych). Wymagania HDCP sa w tej kwestii jasne - z chwila uniewaznienia,
urzadzenie nie otrzyma zadnych danych. Sprawa si¢ komplikuje, gdy dane urzadzenie dziata
w $rodowisku mieszanym (czyli nie jest samodzielne). Niektore dokumenty sugeruja, ze
Windows zachowa sig tak, jak zachowuje si¢ HDCP (”Vista wycofa certyfikat sterownikom
nie spetniajacym warunkéw stawianych przez system ochrony tresci. Jezeli ten sam sterownik
obstugiwa¢ bedzie kilka produktow tego samego producenta, wszystkie te produkty zostana
wylaczone.”), podczas gdy inne zrédla twierdza, ze wadliwy sterownik nie bedzie po prostu
otrzymywat danych HD. Jak bgdzie naprawdg, okaze si¢ w praktyce. [<]

2. Nasuwa si¢ tu poroOwnanie ze stara pita i powiedzeniem, ze gdyby Lucas Electric zajmowat si¢
produkcja broni, nie bytoby czym wojowac. [<]

Ograniczona stabilnos¢ systemu

Sterowniki musza by¢ bardziej skomplikowane. Producent musi zaangazowa¢ dodatkowe
srodki w opracowanie oprogramowania zdolnego wyizolowa¢ i chroni¢ wybrane
fragmenty kodu. - ATI

System ochrony tresci, w jaki wyposazono Windows Vista wymaga by urzadzenia (sterowniki
systemowe 1 te zaszyte w sprzecie) reagowaly na wszelkie nietypowe sytuacje ustawieniem tak
zwanych “bitow spustowych” (ang. “tilt bits””). Na przyktad, gdy pojawia si¢ zaburzenia napigcia czy
zaktocenia na szynie systemowej, gdy jakas funkcja zwrdei niespodziewany wynik, gdy jeden z
rejestrow bedzie zawieral nie takie dane, jakie zawiera¢ powinien, gdy generalnie co$ pdjdzie “nie
tak” - wtedy sterownik powinien ustawi¢ “bit spustowy”. Problem w tym, ze takie zdarzenia nie sa
wcale rzadkoscia w dzisiejszych komputerach. Na przyktad podlaczenie urzadzenia zasilanego z
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jednej z szyn systemowych moze skutkowaé niewielka i1 krotkotrwala zmiana napigcia na calej
szynie, niedostatecznie precyzyjne w zarzadzaniu stanem urzadzenia moga okazac si¢ tez jego
sterowniki. Do tej pory nie stanowito to problemu - system wykazywal si¢ po prostu pewna
elastyczno$cia. W skrocie - niewielkie zaktocenia sa typowe. Co wigcej, stopien tych zaklocen moze
rozni¢ si¢ w zaleznosci od uzytego sprzgtu - niektore maszyny moga doswiadczaé wigkszych
odchylen od normy, inne za$ mniejszych. Staje si¢ to oczywiste gdy mamy okazj¢ doswiadczy¢
krétkiego zaniku napigeia, ktore dotyka naraz wielu komputerow: niektore si¢ wylacza, inne
zawiesza, jeszcze innym nic si¢ nie stanie.

Wraz z wynalazkiem “bitow spustowych” cata dotychczasowa tolerancja dla réznorakich zaktocen
znika. Kazda niewielka niezgodno$¢ zostaje natychmiast wychwycona, moze by¢ bowiem oznaka
proby wilamania. Jak na ustawienie tych bitow reaguje system? Bardzo prosto i skutecznie -
restartujac caly podsystem graficzny.

Takie “wynalazki” maja tez reperkusje w zwiazku z bezpieczenstwem systemu, w szczegodlnosci z
wrazliwos$cia na ataki DoS. Mozna si¢ tylko cieszy¢, ze autorzy programoéw typu malware maja na
wzgledzie korzysci finansowe a nie bezmyslng destrukcje. Vista udostgpnia wygodne w uzyciu
“spusty”, ktére mozna nacisna¢, gdy chce si¢ komus$ zaszkodzi¢. Zagrozenia dla bezpieczenstwa
narodowego wydaja si¢ w tym §wietle oczywiste - niewielki, sprytnie ukryty kawatek kodu moglby
catkowicie zablokowa¢ maszyng a z definicji okryty mgla tajemnicy system ochrony tresci moglby
uniemozliwi¢ ustalenie dlaczego nagle wszystko oszalalo. Ten sam system udostgpnia takim
programistom tarcze w postaci .

Nawet jezeli zapomnimy na chwilg o zto§liwym oprogramowaniu, to tatwo sobie wyobrazi¢ obcego
agenta, ktory witasnie dostaje do reki potezne narzedzie, pozwalajace mu sparalizowaé spora czg$¢
infrastruktury przeciwnika. Rzady na calym $wiecie sa juz teraz zaniepokojone skala, w jakiej system
produkowany w USA kontroluje ich komputery [polski ani trochg - przyp. ttumacza] i zapewne nie
beda szczgsliwe wiedzac, ze jego najnowsza odstona podniosta zdalny detonator do rangi funkcji
systemowej. Tak jak w przypadku historii z analiza zdj¢¢ medycznych - nie wiadomo w ktérym
momencie system ochrony tresci zdecyduje si¢ wkroczy¢, co zmienia pecety z zainstalowang Vista w
tykajace bomby zegarowe.

Scenariuszy, w ktorych “bity spustowe” nagle “odpala” moze by¢ wiele. Wyobrazmy sobie statek
wojenny operujacy w strefie dziatan wojennych, ktorego podstawowe funkcje kontroluja komputery
sterowane przez Vistg. Zaklocenia wychwycone przez system spowodowa¢ moze na przykiad
nieodlegla detonacja - detonacja, ktora nie wyrzadzita statkowi zadnej szkody, poza pobudzeniem
systemu operacyjnego do dziatania. Podobna sytuacja miala juz miejsce: we wrzesniu 1997 roku
Windows NT sparalizowatl funkcjonowanie krazownika rakietowego USS Yorktown ("NT Leaves
Navy “Smart Ship” dead in the water”, Government Computer News z 13.07.1998 r.). Teraz szans¢ na
powtdrzenie tego wyczynu ma Windows Vista - 1 to nie dlatego, ze co$ poszto nie tak, tylko dlatego,
ze system zadzialal prawidtowo.[1]

Przypisy:

1. Oczami wyobrazni widzg juz pozwy sadowe, ktore zostana wniesione, jezeli urzeczywistni si¢
wersja przewidujaca catkowite blokowanie urzadzen (przypis). By¢ moze Microsoft i
dostawcy treSci beda kupowaé zwraca¢ wiascicielom zablokowanych urzadzen koszty
poniesione na zakup sprzgtu. Ta sprawa, dopdki nie zostanie ostatecznie rozwigzana, odetnie
systemowi Microsoftu dostgp do zastosowan, w ktérych pewna niestabilno$¢ jest
codziennoscia.

Niektorzy twierdza, ze nie wyobrazaja sobie, zeby zdecydowano si¢ na taki ruch, poniewaz
negatywny oddzwigk wsérdéd uzytkownikéw bytby olbrzymi, tyle ze dostawcy tresci beda
réwnie zdesperowani. Prawdziwym dowodem na to, jak dalece Microsoft jest “zaangazowany
w sprawe¢ ochrony prawa autorskich” okazato si¢ tempo, w jakim wydano poprawke
zapobiegajaca tamaniu zabezpieczen . Najgrozniejszy nawet robak internetowy nie
spowodowat takiego pospiechu w Redmond (zob. “Quickest Patch *Ever*”). Wydaje si¢
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zatem, ze firma traktuje sprawg $Smiertelnie powaznie, skoro priorytet takich tatek jest wyzszy
niz poprawki zwigzane z bezpieczenstwem systemu.
Kazdy, kto czytat “Sierpniowe salwy” moze skojarzy¢ cala sytuacj¢ z sytuacja, jaka panowata
w Europie przed wybuchem pierwszej wojny $wiatowej, kiedy to siedzacych w okopach
zoierzy - mimo petnej $wiadomosci, ze to, co nastapi bedzie katastrofa - nie mozna byto juz
wycofac. W przypadku uniewaznienia sterownika strona przegrywajaca jest zawsze Microsoft.
Prawnicy tej firmy nie byli chyba do konca przytomni, gdy akceptowali to zatozenie -
pierwsze wycofanie uprawnien, ktore dotknie szpital, system kontroli lotow czy jaki$ podobny
system  spowoduje, ze do konca zycia nie wyjda =z sali sadowej.
(Kilka osob stwierdzito, ze przyklepanie tego przez prawnikéw zapewnia im pracg do konca
zycia. Nie wydaje mi si¢. Po pierwsze, obowiazkiem prawnika jest obrona intereséw klienta,
wigc $wiadome wprowadzanie go na ming raczej spowoduje problemy w karierze niz jej
dalszy rozwoj. Po drugie, Microsoft ma wlasny dzial prawny, ktory i tak ma co robi¢. Nie
chcieliby sobie raczej dodawac zajeé. [<]

Zwigkszone ceny sprz¢tu

Urzadzenie nie moze zosta¢ skierowane na rynek zanim nie spelni wymogow
specyfikacji... prawdopodobne czgstsze wymiany sprzetu - ATI

Oznacza to zwigkszenie kosztow projektowania plyt gtownych, wydluza proces
wprowadzenia produktu na rynek, zmniejsza elastycznos¢ dostawcoéw . Koszty te ponosza
nabywcy sprzetu, co moze opdzni¢ proces wprowadzania na rynek nowych rozwiazan -
ATI

Przed producentami sprzgtu Vista stawia wiele wymagan dotyczacych jakosci ich produktow. Tak
naprawdg jednak to nie nie sa wymagania Microsoftu, tylko przemyshi rozrywkowego. Zakres, w
jakim sprawuje on kontrole nad procesem projektowania urzadzen jest naprawde zdumiewajaco
szeroki. Ekspert d/s bezpieczenstwa, Ed Felten, omawiat go juz ponad rok temu na swojej stronie:

Przedstawicielom Hollywood (oraz innym posiadaczom praw autorskich) trzeba
przedstawi¢ dowody na to, Ze zastosowane zabezpieczenia naprawdg dziataja. Takie
analizy na piSmie sa wymagane od co najmniej trzech najwigkszych wytwomi
Hollywood.

Tak wigc, jezeli projektujesz nowy system bezpieczenstwa, to nie mozesz zamarzy¢ o jego wsparciu
przez Windows, jezeli wczesniej nie wypowiedza sig¢ w tej kwestii tacy specjalisci od zabezpieczen
jak Disney, MGM czy 20th Century Fox. Zaskakujace, ze takie kwiatki mozna znalez¢ w dokumencie
technicznym Microsoftu, bo oznacza to ze studia filmowe moga ksztaltowac stan zabezpieczen
systemu komputerowego.

Za przyktad takiej “zasady jakosci” niech postuzy wytyczna, ktora zezwala si¢ na jedynie okreslone
sposoby projektowania urzadzen, co ma na celu utrudnienie osobom trzecim dostgpu do elementéw
elektronicznych. Prawdopodobnie po raz pierwszy w historii projektowania uktadéw elektronicznych
nie jest juz podporzadkowane wypracowanym przez lata dobrym zwyczajom projektowym,
fizycznym ograniczeniom, wydajno$ci w odprowadzaniu ciepla ale Zyczeniom przemystu wcale nie
komputerowego. Pomijajac juz bol glowy projektantow, takie zalozenie naraza tez na dodatkowe
koszty producentéw tych urzadzen, koszty ktére nie sa zwiazane tylko i wylacznie z produkcja
nieoptymalnie zaprojektowanych uktadéw. Producenci kart graficznych na przyktad przygotowuja
tylko jeden projekt (ktory w dodatku nie odbiega zbytnio od modeli referencyjnych - na tym zdjeciu
wida¢ 7e pie¢ réznych kart moze rézni¢ sie jedynie logiem producenta i zastosowanym

wentylatorem), stuzacy potem jako baza dla wszystkich produktow z danej serii. Wida¢ to gotym
okiem na tanich kartach graficznych, ktore w celu ograniczenia wydajno$ci czgsto maja po prostu
przerwane niektore Sciezki, co potem tatwo naprawic¢ za pomoca otowka.

Przyklad zubozonej karty wyzszej klasy, ktora dzigki temu moze by¢ sprzedawana taniej mozna
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znalez¢ chocby na tej stronie. Zwroécie uwage na duzy, czerwony i prostokatny obszar w lewej czgsci
karty - jest to miejsce po elemencie usunigtym z plytki w celu zmniejszenia kosztéw urzadzenia.
Slady po podobnym zabiegu wida¢ na zdjeciu tej karty. I przeciwnie, to zdjecie pokazuje karte “z
gornej potki” zawierajaca dodatkowe podzespoty. Uklad znajdujacy si¢ na lewo od uktadu
chlodzacego zajmuje si¢ kodowaniem strumienia wideo - jak wida¢ mozna go usuna¢ by zaoferowac
tansza wersje cato$ci. Podobne zabiegi stosuje przemyst motoryzacyjny - model kazdego samochodu
ma swoja wersje podstawowa, ktdora mozna nastgpnie wzbogaca¢ o dodatkowe opcje, dobierane
wedle uznania.

Bywa i tak, ze dodanie kilku obwoddéw nie jest podyktowane chgcia rozrdznienia modeli na rynku, ale
jest niezbedne do prawidtowego dziatania urzadzenia. Wigkszo$¢ najnowszych kart graficznych
posiada podwdjne wyjscia video, a te najdrozsze maja nawet podwdjne wyjscia DVI. Niestety, wiele
kart posiada jedynie jedna linig¢ TMDS, konieczna do prawidlowego dziatania ztacza DVI. Drugie
ztacze obslugiwane jest za pomoca portu DVO pracujacego wspoélnie z zewngtrznym przekaznikiem .
Niektore wyswietlacze HD potrzebuja jednak wielu linii DVI/TMDS, bowiem pojedyncze potaczenie
nie zapewnia odpowiedniej przepustowosci koniecznej do przesytania obrazu wysokiej
rozdzielczos$ci. Mozna to zobaczy¢ na wlasne oczy na zdjeciu karty, ktéra posiada dwie linie TMDS a
ktora zostala zaprojektowana specjalnie do obslugi 30-calowego monitora Cinema Display firmy
Apple. Teraz uwaga: z punktu widzenia systemu zabezpieczen Visty pojgcie “zewngtrzny przekaznik
TMDS” nie istnieje, jako ze taki uktad ma bezposredni dostep do sygnalu video wysokiej
rozdzielczosci 1 nie spetnia “wymagan jakos$ci” stawianych przez projektantow Microsoftu. Zabawne,
bo to z reguly wlasnie duze wyswietlacze LCD sa reklamowane jako idealne do ogladania nagran
wysokiej rozdzielczosci.

Jest to pulapka, z ktorej nie ma ucieczki. Teoretycznie mozna ratowaé si¢ urzadzeniem
przetwarzajacym sygnaty DVI na HDMI (z HDCP) (w oparciu o uktady Silicon Image Sil139x lub
Sil193x szeroko stosowane w kartach graficznych), HDMI nie dysponuje jednak wystarczajacym
pasmem przesylowym by transportowa¢ dane w takiej rozdzielczo$ci. Nawet bez interwencji systemu
ochrony tresci, przesytanie danych via HDMI samo w sobie spowoduje spadek jakosci sygnatu a
karty graficzne, ktore beda zawieraly port HDMI beda drozsze - czyli klient bedzie placit wigeej za
sprzet powodujacy utrate jakosci.

System ochrony tresci stosowany w Viscie zrywa zatem ze tym zwyczajem projektowania
uniwersalnych uktadow i zabrania stosowania dodatkowych opcji. Kazde urzadzenie musi by¢ “szyte
na miarg”, musi by¢ oddzielnie projektowane aby spelni¢ wymagania redukcji niepotrzebnych
elementow i §ciezek, z ktérych mozna by bylo skorzysta¢ w celu uzyskania dostgpu do sygnatu.

Te obostrzenia nie dotycza oczywiscie tylko konstrukcji samej karty, ale rowniez procesu
projektowania poszczegolnych uktadéw scalonych. Nie mozna tak po prostu doda¢ uktadu DVI -
musi by¢ on zintegrowany z ukladem graficznym. Producenci sprzgtu sa zatem zmuszeni do
projektowania wielkich, skomplikowanych, “wszystkomogacych” jednostek graficznych, mimo ze
nabyweca nie jest zainteresowany dodatkowymi opcjami.

Dalsze przyktady wptywu firm trzecich na proces projektowy producentdw sprzgtu mozna odnalezé
w dokumencie, ktory opisuje, co si¢ dzieje ze sprze¢tem, ktory udalo sie w jakis sposob
“przechytrzy¢”, cho¢ wczesniej zostat uznany za speliajacy warunki “zasad jakosci’:

Dostawca powinien niezwtocznie przeprojektowaé produkt dotknigty wada [...] jezeli
takie dzialanie nie jest mozliwe lub jest niepraktyczne, powinien wstrzymaé produkcj¢ 1
dystrybucje tego urzadzenia.

Wyglada na to, ze cho¢bys$ nie wiadomo jak sig starat, to 1 tak nic ci to nie pomoze w sytuacji, gdy
two] wyrob zostanie “zlamany”. Kilka lat temu moéj przyjaciel pracowat w firmie, ktora
przygotowywala system IT dla pewnego klienta ze sfer rzadowych. Kiedy zapadta decyzja o
wycofaniu si¢ z kontraktu, wszyscy upowaznieni przedstawiciele klienta udali si¢ nagle na zwolnienia
lekarskie - wszystko po to, aby nie musie¢ podpisywac si¢ pod tym dokumentem. Wyobrazam sobie
dzien, w ktérym plaga dotknie pracownikow ATI, nVidii, Intela, VIA czy SiS - bedzie to dzieh, w
ktorym trzeba begdzie si¢ podpisa¢ pod dokumentem dajacym prawo wtracania si¢ Hollywood w
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proces produkcji, dystrybucji 1 sprzedazy ich urzadzen.

Zwigkszenie kosztow zwigzane z licencjonowaniem wlasnosci intelektualnej firm
trzecich

W przeciagu ostatnich sze§ciu-osSmiu miesiecy ponieslismy wigcej kosztow zwiazanych z
prawami autorskimi, niz kiedykolwiek wcze$niej. Kazda umowa wprowadza nowe
precedensy, kazdy z nich opiera si¢ na swoim poprzedniku - ATI

Ochrona jakze cennych “tre$ci kwalifikowanych” wymaga stosowania wielu dodatkowych
technologii. Pech chce, ze wiele z nich jest chroniona prawem autorskim i wymaga zawierania
nowych umow licencyjnych. Na przyktad HDCP dla HDMI to zastrzezone rozwiazanie Intela, wigc
kazdy producent projektujac urzadzenie zdolne przesyta¢ “bezpieczny” sygnat przez to zlacze musi
zaptaci¢ oplate licencyjna. Inny przyktad: algorytm -128 nie jest dos¢ wydajny by zapewni¢ ptynne
szyfrowanie danych w takich ilo$ciach, wigc znow trzeba zaptaci¢ Intelowi, tym razem za prawa do
stosowania szyfru kaskadowego, transformacji opartej na AES-128, ktora zapewnia podobny poziom
bezpieczenstwa przy zmniejszonym zapotrzebowaniu namoc obliczeniowa.

Licencjonowane sa zreszta nie tylko rozwiazania sprzgtowe. W celu zademonstrowania swojej
gotowosci do ochrony praw autorskich, Microsoft wprowadzit do specyfikacji zalecenie, ktore
zobowiazuje dostawcoéw sprzetu do zaopatrywania swoich sterownikdw z rozwigzania znane
dotychczas tylko autorom wiruséw - chodzi o techniki ukrywania kodu. Te zabiegi maja na celu
utrudnienie procesu “inzynierii wstecznej” oraz uniemozliwienie zakldcania pracy sterownika.
Tworcy odpowiednich narzedzi - jak Cloakware czy Arxan - wyczuli znakomita okazje do zarobienia
pienigdzy 1 oferuja na swoich stronach rozwiazania skierowane do producentéw sterownikow. Ci
ostatni niezbyt si¢ ciesza na mysl, ze oprocz nietatwego przeciez zadania napisania oprogramowania
prawidtowo 1 niezawodnie obstugujacego sprzet musza si¢ jeszcze borykac z “ubogaceniem” go o
obce im do tej pory technologie “wirusopodobne”.

Zasady narzucone przez Microsoft komplikuja réwniez proces wsparcia technicznego. Sterowniki nie
moga by¢ wyposazone w zadne mechanizmy utatwiajace proces debuggowania. Uzytkownikom XP
zapewne nie raz zdarzylo si¢ widzie¢ komunikat systemowy oznajmiajacy, ze jakas aplikacja
niespodziewanie zakonczyta prace. Komunikatowi temu towarzyszyta propozycja przestania danych
uzyskanych w procesie automatycznego debuggingu - wszystko po to aby utatwic i przyspieszy¢
opracowanie stosownej poprawki. Niektorzy dostawcy sprzetu opracowali zreszta swoje wiasne
narz¢dzia zglaszajacego takie biedy (np. VPU Recover firmy ATI). W zwiazku z tym, ze taka
wlasciwo$¢ sterownika moze doprowadzi¢ do “wycieku” chronionych tresci, lub do ujawnienia
istotnych danych dotyczacych jego pracy, w przypadku urzadzen audio/video nie moze by¢ ona
stosowana, co oczywiscie stawia ich producentow w gorszej sytuacji. Jeden z menedzerow firmy ATI
okreslit nawet koszty zwiazane z utrudnienie procesu usprawniania oprogramowania jako
potencjalnie najwyzsze sposrad wszystkich wprowadzanych wymogami specyfikacji.

Zwig¢kszone zapotrzebowanie na moc procesora

Poniewaz szyfrowanie danych pochlania dodatkowe cykle procesora, dostawca OEM
moze by¢ zmuszony do zwigkszenia wymagan dotyczacych klasy . Ten koszt ostatecznie
ponosi nabywca multimedialnego peceta - ATI

Windows Vista wprowadza wymog szyfrowania catej transmisji na szynie systemowej (przyktadowo,
dane przesytane do uktadow graficznych musza by¢ szyfrowane algorytmem AES-128). Mato tego,
szyfrowana musi by¢ rowniez komunikacja pomigdzy programami. Integralno$¢ i autentyczno$é
komunikatow wymienianych pomigdzy aplikacjami dzialajacymi w przestrzeni uzytkownika i
przestrzeni jadra jest zapewniana przez , co odbija si¢ na predkosci tych potaczen. Procedura
nawigzywania potaczenia wyglada nast¢pujaco:

sterownik -> aplikacja: ceryfikat + jednorazowy znacznik
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aplikacja -> sterownik: RSA-OAEP-SHAS512( znacznik || klucz || nrsekwl || nrsekw?2
)

W tym kroku sterownik wysyta swoj certyfikat do aplikacji zglaszajacej zadanie potaczenia za
pomoca procedury DxgkDdiOPMGetCertificate() i dotacza jednorazowy identyfikator wywolujac
procedur¢ DxgkDdiOPMGetRandomNumber(). Jest to certyfikat (stosowany w XP) lub (stosowany w
Viscie). Istnieje tez trzeci typ certyfikatu, ktérego uzywaja sterowniki posiadajace dostgp do UAB
(User-Accessible Bus). Certfikat wymieniany migdzy sterownikiem i aplikacja zawiera klucz RSA o
dtugos$ci 2048 bitdéw, ktory uzywany jest do zaszyfrowania 40-bitowego znacznika, 12-bitowy klucz
sesji oraz dwa losowe, 32-bitowe numery sekwencyjne. Pierwszy z nich uzywany jest do przesytania
wiadomosci statusu z wykorzystaniem DxgkDdiOPMGetInformation() a drugi do wysytania komend
poprzez DxgkDdiOPMConfigureProtectedOutput().

Gdy klucze zostana juz wymienione, kazda z funkcji wywotuje sig¢ poprzez:

in = OMAC( znacznik || nrsekw || dane )
out = OMAC( znacznik || nrsekw || dane )

(Uzytem konwencjonalnego zapisu “bity w szeregu”, cho¢ w rzeczywisto$ci poszczegdlne wartosci sa
polami struktury). To rozwigzanie bardzo podobne, jak to, ktore zastosowano w czy (w praktyce
pominigto niektore kroki, jak negocjacja szyfru, bo w tym przypadku szyfry sa z gory ustalone).
Odkrycie, ze oto aplikacje dzialajace w pamigci komputera porozumiewaja si¢ poprzez co§ w rodzaju
SSL jest naprawdg dziwnym uczuciem.

Od dawna wiadomo Ze procesozerne szyfrowanie tacznosci jest jednym z najgorszych rozwiazan,
jakie mozna zastosowa¢ w celu zapewnienia bezpieczenstwa danych. Juz dwadziescia lat temu
inzynierowie IBM stwierdzili Zze szyfrowane szyny systemowe sa po prostu niepraktyczne
(odpowiednie opracowanie mozna znalez¢ w pochodzacych z 1987 roku materiatach sympozjum
poswigconego bezpieczenstwu i prywatnosci - IEEE Symposium on Security and Privacy).

W celu utrudnienia zycia wlamywaczom kazdy sterownik musi co 30ms (dla wyj$¢ cyfrowych, dla
analogowych co 150 ms) wysyta¢ sygnat kontrolny do nadzorowanego przez siebie sprzgtu. Oznacza
to, ze nawet wtedy, gdy w systemie nie dzieje si¢ absolutnie nic, cala gromada sterownikow musi si¢
uaktywnia¢ trzydziesci razy na sekunde tylko po to, zeby upewni€ sig... ze nic si¢ nie dzieje (Leo
Laporte w podkascie Stevena Gibsona “Security Now” nazywa Vistg “paranoicznym systemem
operacyjnym”. Sa jeszcze dodatkowe wymagania, uzaleznione od sprzetu. Vista sprawdza na przyktad
“bity spustowe” karty graficznej co kazda przestana ramke obrazu. Docieraja do mnie informacje o
problemach w odtwarzaniu obrazu i dzwigku nawet na bardzo wydajnych systemach.[1] Z czasem
okaze sig, czy problem ten spowodowany jest przez niedopracowane sterowniki, czy tez jednak jest
efektem dzialania systemu ochrony tresci. Stopien skomplikowania procesu obshugi mediow w
nowym systemie Microsoftu tatwo sobie uzmystowi¢ zapoznajac si¢ z diagramem przedstawiajacym.
Sktada si¢ na niego jedenascie elementow, z czego tylko dwa (sterowniki audio i video) stuza do
przedstawiania tre$ci. Przeznaczeniem pozostatych dziewigciu jest ochrona danych.

Zintegrowane z plytami gléwnymi karty graficzne stwarzaja dodatkowy problem - odtwarzany
material przechowuja przeciez w pamigci systemowej, skad moga by¢ przeniesione do pliku
wymiany. W celu ich ochrony Vista oznacza strony pamigci przechowujace dane audio/video za
pomoca specjalnego bitu, ktory zmusza system do zaszyfrowania ich przed przeniesieniem na dysk i
powtdrne odszyfrowania przy wczytaniu do pamigci. Vista traktuje w tak szczegolny sposéb jedynie
dane bedace obiektem zainteresowania systemu ochrony tresci - bez zadnych problemow przeniesie
do pliku wymiany na przyktad nieszyfrowane PIN-y Waszych kart kredytowych. Wyglada na to, ze
dla Microsoftu ramka filmu HD ma wigksze znaczenie niz poufne dane uzytkownika.[2]

Co jeszcze przynosi realizowana przez Microsoft strategia catkowitego odcigta uzytkownika od
chronionych danych? Na przyktad to, ze dekompresja filmoéw przez procesor nie jest juz mozliwa,
zaden bowiem sprzgt nie poradzi sobie jednoczesnie z dekompresja i szyfrowaniem. Zadanie to
zostanie wigc przerzucone na uktad graficzny, ktoéry bedzie musiat umie¢ si¢ upora¢ przynajmniej z ,
kompensacja ruchu w oraz microsoftowym kodekiem VC-1. Czasy tanich kart graficznych bez
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dekodera video mamy juz za soba.

Niemozno$¢ dekodowania strumienia wideo na drodze programowej oznacza rowniez, ze zaden
algorytm kompresji nie obshugiwany przez dekodery sprzgtowe nie bgdzie miat racji bytu. Gdyby na
przyktad Ogg zostat kiedy$ jakim$ cudem uzyty jako format przesylania danych HD, to powinien
uzywa¢ kodeka w rodzaju Windows Media VC-1, bo inaczej nie ma szans w nowym systemie
Microsoftu 1 na sprzgcie “Vista Ready”. Problem ma réwniez cyfrowe kino wysokiej jakosci (D-
Cinema), ktore bazuje na Motion 2000, poniewaz MPEG 1 jego odpowiedniki nie zapewniaja
odpowiedniego poziomu jako$ci obrazu. Jako ze JPEG2000 uzywa kompresji bazujacej na teorii falek
(wavelet-based compression) a nie - tak jak MPEG - na , to na kartach nie obstugujacych tego
algorytmu nie bedzie mozliwe odtworzenie filméw w tym standardzie. Pamigtajmy, ze wszystkie
filmy D-Cinema beda “tresciami kwalifikowanymi” - czyli ze na Viscie nie bgdzie mozna ich
odtworzy¢ dopoéty, dopoki w nieokreslonym momencie w przysztosci nie pojawia si¢ karty graficzne
wspierajace takie operacje. Pordéwnajmy to z sytuacja z filmami MPEG, gdzie wlasnie kodeki
programowe, jak XingMPEG, w praktyce otworzyly i zbudowaty rynek dla “video na PC”. Dzi$ taka
historia nie ma prawa si¢ powtorzy¢ - a to wszystko dzigki systemie ochrony tresci Microsoft Vista.

Topowe rozwiazania audio i video skierowane sa gtownie do graczy, tylko oni bowiem sa w stanie
wydac¢ spore sumy za ceng uzyskania najmniejszego przyrostu wydajnosci, kupujac na przyktad za
250 dolarow kartg sieciowa “Killer ” firmy Bigfoot Networks z nadzieja, Zze ta zmniejszy o kilka
milisekund op6znienia przy grze on-line. To wlasnie gracze kupuja kosztuyjace od 500 do 1000
dolaréw karty graficzne 1 dzwigkowe - a firmy je produkujace na kazdym takim urzadzeniu zarabiaja
wigcej, niz na kilkudziesigciu tanich urzadzeniach wbudowanych w ptyty gléwne. Ciekaw jestem, jak
ci ludzie zareaguja, gdy uzmystowia sobie co Vista wyrabia w tle z ich cackami i jak to si¢ odbija na
wydajnosci tego sprzetu.

Przypisy:

1. Informacje, ktore do mnie dotarly wskazuja, ze naprawdg stabilne sterowniki firm trzecich
pojawia si¢ dopiero w potowie 2007 roku. Dostawcy sa zdesperowani, by mie¢ je gotowe w
chwili premiery Visty, cho¢ nie udato im to w chwili skierowania no$nikow do tloczenia, wigce
to oprogramowanie trzeba bedzie pobierac z internetu. Wtedy sterowniki te okreslano mianem
“w najlepszym razie wersji beta”, wigc na pewno ustyszymy o tym opdznieniu po premierze
nowego systemu Microsoftu. [<]

2. Takie szyfrowanie wspieraty beda wersje Enterpise 1 Ultimate ale z tego dobrodziejstwa nie
bedzie miat szansy skorzysta¢ przecigtny uzytkownik. W dodatku jest to szyfrowanie typu
“wszystko albo nic”, ktéremu podlegaja wszystkie pliki systemowe 1 uzytkownika, gdy
tymczasem najwazniejszy jest plik wymiany, tam bowiem trafiaja naprawde¢ cenne dane.
Wiasciwym rozwiazaniem problemu jest tu technika stosowana w OpenBSD, ktéry podczas
startu generuje losowy klucz, ktérym nastgpnie szyfruje wszystkie dane trafiajace do partycji

wymiany. [<]

Zwig¢kszony stopien skompilowania urzadzen

Specyfikacja wymaga od nas szyfrowania danych. Ten wymodg oznacza konieczno$¢
wprowadzenia dodatkowej logiki odpowiedzialnej tylko za ten fragment dziatania
urzadzenia i zwigksza koszty uktadu. Koszty te przenoszone sa na naszych klientow - ATI

Jak juz wspominatem wyzej, karty graficzne w Windows Vista musza obstugiwaé szyfrowanie
transmisji algorytmem AES-128. Operacja ta musi przebiega¢ na poziomie procesora graficznego, co
w praktyce oznacza wyrzucenie jednego albo dwdch potokoéw 1 przeznaczenie wolnego miejsca na
“maszyng szyfrujaca’”.

Uzyskanie klucza AES wymaga kolejnego “kryptograficznego narzutu”, w tym przypadku obstugi
postugujacego si¢ kluczem o dlugosci 2048 bitow algorytmu Diffiego-Hellmana, ktory jest potem - z
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uzyciem haszowania Davisa-Meyera - konwertowany do stosowanego przez AES klucza 128-
bitowego. W urzadzeniach programowalnych mozna to uzyska¢ metoda trudniejsza - na przyktad
postugujac si¢ jednostka przetwarzajaca shadery, lub tatwiejsza - wyrzucajac kolejne potoki i
wbudowujac w to miejsce logike obstugujaca kryptografi¢ z wykorzystaniem klucza publicznego.

Nie trzeba chyba nikogo przekonywaé jak na ostateczny koszt urzadzenia wplynie konieczno$é
przygotowania, przetestowania i zintegrowania elementow kryptograficznych w kartach audio/video.
Nie trzeba tez chyba wielkiej wyobrazni, zeby uzmystowi¢ sobie jak odbije si¢ to na wydajnosci tych
urzadzen - a to wszystko po to, zeby system ochrony tre$ci mogl sprawnie dziatac.

Koszty, jakie system ponosi w zwiazku z obstuga zabezpieczen “tresci kwalifikowanych” sa jeszcze
lepiej widoczne w przypadku urzadzen przenosnych. Jak stwierdza serwis CNET przy okazji testu
takiego sprzetu: “DRM nie tylko spowalnia odtwarzacz, ale zwyczajnie wysysa z niego zycie”. Jak
wykazaty testy moc zuzywana na obstuge DRM skraca zycie baterii o okoto 25%. Zabezpieczenia
tego typu odbijaja si¢ tez negatywnie na predkosci dziatania gier. Gra “Flatout 2” w wersji z
zabezpieczeniami dziata o 15% wolniej niz ta sama gra pozbawiona DRM.

Uwagi koncowe

Nawet najlepiej przebiegajaca wspdlpraca na nic si¢ nie zda, jezeli nie podporzadkujemy
jej potrzebom konsumentow. Microsoft uwaza, ze doznania uzytkownikow sa kluczowym
elementem dla dobrego przyjecia tych rozwiazan przez rynek” - Microsoft

Przemyst PC jest zdeterminowany aby zapewni¢ tej platformie wtasciwy system ochrony
tresci. Nie ma jednak niczego za darmo - w tym przypadku koszty poniosa konsumenci-
ATI

Po zapoznaniu si¢ z powyzszym tekstem na usta ci$nie si¢ jedno pytanie: “Dlaczego Microsoft z
wlasnej woli pakuje si¢ w takie ktopoty?” Zapytajcie kogokolwiek, co oznacza dla niej/dla niego
pojecie “odtwarzacz HD”. Ustyszycie “nagrywarka DVD” lub “odtwarzacz DVD” ale w zadnym
wypadku nie “komputer osobisty”. Skad wigc takie parcie na zrobienie z PC czego$, czym niejest?

W lipcu 2006 roku Cory Doctorow opublikowat analize ograniczajacego konkurencje a stosowanego
przez Apple w iTunes systemu zabezpieczen przed kopiowaniem. Jedynym powodem, ktory
przychodzi mi na mysl a ktory spowodowatby, ze Microsoft zdecyduje si¢ na narazenie swoich
programistow, producentéw sprzgtu, tworcow oprogramowania i w koncu réwniez uzytkownikoéw na
takie problemy jest przejgcie kanatu dystrybucji cyfrowych mediéw wysokiej jakosci. Tak samo, jak
Apple uzyskal monopolistyczna pozycj¢ na rynku sprzedazy muzyki (pamigtacie Motorole ROKR,
ktora byla tak okaleczona przez Apple, ze wlasciwie juz w dniu premiery niezdatna do uzytku?), tak
Microsoft stara si¢ o zmonopolizowanie obrotu mediami nastgpnej generacji. Pierwsze objawy
“zamykania” cyfrowych mediow przez Windows sa juz widoczne. Osoby, ktore przesiadly si¢ na
nowy system Microsoftu zaczynaja zdawacé sobie sprawe, ze ich legalnie nabyte nosniki nie beda pod
nim odtwarzane (przytoczony tu przykiad jest szczerze mowiac przerazajacy, bo nagranie zawarte na
nos$niku odtwarza¢ mozna jedynie przez pewien okres, wigc co jaki$§ czas trzeba je ponownie
kupowac; w dodatku w zwiazku z tym, ze nie mozna wykona¢ kopii praw do niego, to w wypadku
awarii dysku trzeba je kupi¢ raz jeszcze). Wydaje si¢ zatem jasne, dlaczego Microsoft decyduje sig
przej$¢ piekto zeby wdrozy¢ zaprojektowany przez siebie system - jego sukces oznacza licencje na
drukowanie pieni¢dzy.

Firma z Redmond bedzie miata nie tylko mozliwos$¢ dobierania sobie konkurentéw na tym rynku, ale
tez zyska instrument wplywu na dostawcow tresci, tak samo jak Apple szantazuje swoich dostawcow
- “albo gracie naszymi kartami, albo w ogdle nie siadacie do stolu”. Rezultatem bgdzie monopol o
takiej skali, ze dzisiejsza dominacja Windows jest przy nim doprawdy nic nie znaczacym
zjawiskiem[1].

Wielce “upierdliwa” natura windowsowego systemu ochrony tresci bedzie sklaniata uzytkownikow
do usuwania lub obchodzenia zabezpieczen tylko po to, zeby modc skorzystac z legalnie zakupionego
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no$nika. Wida¢ to wyraznie w sekcji “Cytaty” i w przypisach tego opracowania, gdzie uzytkownicy
sa zmuszani do przetamywania zabezpieczen mimo ze nie sg piratami - chca tylko obejrze¢ kupiony
przez siebie film. Windows Vista sta¢ si¢ wigc moze najwigksza zachgta do piractwa, jaka do tej pory
istniata. Vista otwiera pot¢zny rynek dla producentéw przerdznych dodatkow, ktore beda stuzyty do
unieszkodliwiania zabezpieczen - tak samo, jak istniejace obecnie odtwarzacze DVD nie przejmujace
si¢ regionami DVD. By¢ moze Hollywood powinien wzia¢ pod uwagg radg, ktora stycha¢ w jednej z
najbardziej znanych jego produkcji: The more you tighten your grip, the more systems will slip
through your fingers(Im bardziej zaciskasz dlon, tym wigcej systemow ucieka Ci migdzy palcami -
ksiezniczka [eia, Gwiezdne Wojny, Epizod IV).

Podsumowujac: system ochrony tresci Windows Vista wydaje si¢ by¢ niezwykle krotkowzrocznym
tworem, skoncentrowanym wylacznie na zapewnieniu ochrony okreslonym danym, zaprojektowanym
bez zwracania uwagi na problemy, ktore powoduje. To trochg jak pecetowa wersja (zarzuconego na
szczgscie) pomystu dotaczania do europejskich banknotow o duzych nominatach transponderow .
Miato to ograniczy¢ falszerstwa a grozito paradoksem - najwigkszy pozytek z tej technologii mieliby
ztodzieje, ktorzy mogliby zdalnie typowac¢ miejsca kradziezy.

Zmarnotrawiono olbrzymie zasoby ludzkie i finansowe w niewtasciwym celu. Microsoft twierdzi na
przyktad, ze Vista bedzie ich najbezpieczniejszym systemem, ale czy przypadkiem nie twierdza tak
przy kazdej premierze, od kiedy bezpieczenstwo systemu stalo si¢ istotnym czynnikiem
wplywajacym na wybdr klientow? Kto wierzy, ze Vista nie stanie si¢ nastgpnym nosicielem dla
“zlosliwego oprogramowania” chwilg po tym, jak stanie si¢ publicznie dostgpna? Co jednak, gdyby
energi¢ wlozona w rozwdj zabezpieczen filméw i muzyki wlozono w zabezpieczenia przeciwko
programom malware 1 spyware? Zamiast oddzielnej warstwy zabezpieczen dla “tresci
kwalifikowanych” mieliby$my taka warstwe chroniaca nasze poufne dane. Zamiast specjalnych
technik zabraniajacych uzytkownikom debuggowania oprogramowania mieliby$Smy inne techniki,
tym razem powstrzymujace inne oprogramowanie przed ukrytym “podczepianiem” si¢ pod system
operacyjny. Ta list¢ mozna rozwija¢ dalej, wiele bowiem zrobiono dla DRM, czego nie zdotano
zrobi¢ dla bezpieczenstwa uzytkownika. Mamotrawstwo. Zwyczajne marnotrawstwo.

Najgorsze jest jednak to, ze nie ma dokad uciekaé. Producenci sprzetu beda musieli wypié to gorzkie
piwo, bowiem jak twierdzi specyfikacja “Nie zmuszamy nikogo do podpisywania licencji
zobowiazujacej do ochrony tresci kwalifikowanych. Trzeba jednak pamigta¢, Zze sterownik bez
certyfikatu nie bedzie otrzymywat od systemu operacyjnego zadnych danych o wysokiej jakosci”.[2]
Bedac producentem sprz¢tu mozesz oczywiscie wybra¢ niezalezno$¢ od Microsoftu, ale pod
warunkiem, ze nie bedzie Ci przeszkadzat fakt, ze Twoje urzadzenie odtwarza obraz czy dzwigk o
gorszej jakosciniz konkurencja.

Premierg Visty odczuja tez uzytkownicy innych systemow operacyjnych. Niewazne czy uzywacie
Windows XP, Windows 95, Linuksa, FreeBSD, OS X czy Solarisa - ceny urzadzen pdjda w gorg a
same urzadzenia stang si¢ mniej stabilne, trudniejsze do zaprogramowania, mniej odporne na ataki,
mniej kompatybilne. Windows dominuje na rynku, wigc producenci nie beda tworzy¢é dwoch wersji
tego samego sprzetu a uzytkownicy innych systemow w ten czy inny sposob zaplaca za system
ochrony tresci Windows pomimo tego, ze go nie uzyja.

Mam ofert¢ dla Microsoftu: jezeli my, konsumenci, obiecamy ze nigdy, przenigdy nie kupimy
jakiegokolwiek zabezpieczonego nosnika HD, to wy wycofacie si¢ ze swoich pomystow na
utrudnianie nam zycia? Prosimy?

Przypisy:

1. Odtwarzanie nagran audio i wideo to nie jedyne dziedziny, w ktorych Vista popada w
paranojg. Artykut serwisu Gamasutra “Vista Casts A Pall On PC Gaming” analizuje nowa
“ceche” Visty, ktora pozwala na kontrolg gier, jakie mozna uruchamiaé¢ na danej maszynie.
Kazdy producent gier, ktorego nie sta¢ na bardzo kosztowny rating musi si¢ pogodzi¢ z tym,
ze jego produkt bedzie traktowany jako “nie sklasyfikowany”, co jest odpowiednikiem
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oznaczenia “tylko dla dorostych” w $wiecie filmu (wielokrotnie nagradzany ‘“‘Nocny kowboj”
miat kiedy$ takie oznaczenie). Oczywiscie kazdy rodzic od razu zablokuje mozliwos¢
uruchamiania gier tak oznaczonych, wigc mali, niezalezni wydawcy, ktorzy ze wzgledoéw
finansowych nie moga sobie pozwoli¢ na wystapienie o rating beda z gory skresleni. To
kolejna “cecha” Visty, ktéra w przysztosci moze powaznie zaangazowaé prawnikow
Microsoftu. [<]

2. Jezeli kiedykolwiek chcialbym odtworzy¢ materiat HD, poczekalbym kilka lat 1 kupit za
pig¢dziesiat dolarow wyprodukowany w Chinach odtwarzacz a nie wydawat 1000 dolaréw za
komputer z Vista na poktadzie. Jest co§ dziwnego w tym, ze najblizsi dostawcy rozumiejacy
potrzeby klientow znajduja sig az w Chinach.
Rozwiazaniem problemu “tre$ci kwalifikowanych” (dokonanym droga reductio ad absurdum,
ale zawsze), jest propozycja jednego z czytelnikow serwisu Slashdot, ktéry wnosi o dodanie
do systemu obstugi “czarnej skrzynki”, ktora na wejsciu przyjmuje zaszyfrowany materiat HD
a na wyjscie podaje zaszyfrowany (czy w inny sposob zabezpieczony) odkodowany materiat
HD. Innymi stowy: nalezy przenies¢ caly sprzet, sterowniki i inne oprogramowanie do
urzadzenia, ktore bedzie montowane jedynie w komputerach typu “media PC”, gdzie bedzie
prawdopodobnie miato racje bytu.
Porownajmy teraz ta “przystawke” do chinskiego odtwarzacza za 50 dolaréw. Po co
ktokolwiek mialby ja kupowac (za ceng zapewne wigksza niz 50 dolaro6w) do swojego 1 tak
drogiego komputera, skoro moze kupi¢ odtwarzacz potrafiacy to samo a nawet wigcej? [<]

Podzi¢gkowania

Dokument ten powstal dzigki pomocy wielu oséb, wiele z nich prosito o anonimowos¢. Miejscami
uproscitem lub zmienitem tre§¢ fragmentéw dokumentdéw, w ktorych posiadanie wszedlem, a ktére
nie moga by¢ upublicznione. Poniewaz nie zawsze mialem mozliwo$¢ dotarcia do zrddet i
zweryfikowania szczeg6low, moje opracowanie moze zawiera¢ pewne niescistosci, o ktorych
zapewne wkrotce si¢ dowiem. Bez watpienia pierwszy zauwazy je Microsoft, ktéry nie chce
oczywiscie, zeby poglad “Vista jest systemem wadliwie zaprojektowanym juz u samych podstaw”
mogt si¢ upowszechnic.

Bylbym wdzigczny za kontakt zaréwno z pracownikami Microsoftu zaangazowanymi w opracowanie
systemu ochrony tresci, jak i producentami urzadzen, ktérych ten system dotyczy. Od swoich zrddet
w Microsofcie wiem, ze wielu pracownikom tej firmy naprawde zalezy na jak najlepszej jakosci
podsystemu audio/video. Sa oni sfrustrowani posunigciami swojego pracodawcy, ktoére nakazujq im
poswigcanie czasu na rozwijanie zabezpieczen tresci, mimo ze 1 bez tego ich zadanie jest
wystarczajaco skomplikowane. Jestem otwarty na wszelkie uwagi, zobowiazujg si¢ tez do zachowania
w tajemnicy zrédet informacji. Jezeli obawiacie si¢ zdemaskowania, zatdzcie konto pocztowe na
serwerach w rodzaju Yahoo 1 Gmail. Jezeli boicie si¢ identyfikacji na podstawie numeru IP maszyny,
z ktorej taczycie si¢ z serwerem pocztowym, skorzystajcie z kafejki internetowej. Zainteresowani
moga pobra¢ moj klucz (z mojej strony domowej).

(W razie gdyby powyzsze wskazowki nie byly do$¢ oczywiste - jezeli pracujecie dla nVidii, ATI,
VIA, SiS, Intela, ..., bylbym naprawde wdzigczny za informacje o tym, jak Vista wptywa na Wasza
dziatalnos¢)

Zrodla
Poniewaz dokument ten powstat jako rozwinigcie pewnej dyskusji prowadzonej za pomoca poczty

elektronicznej, niektore ze zrodet nie moga by¢ upublicznione. Najlepsze ogolnodostgpne zroddia,
jakie znam to:

+  “Output Content Protection and Windows Vista”,

«  “Windows Longhorn Output Content Protection”,

+ “How to Implement Windows Vista Content Output Protection”,

«  “Protected MediaPath and Driver Interoperability Requirements”,
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(Proszg pamigtad, ze od czasu opublikowania tych informacji zmienity si¢ wymagania krytograficzne.
-1 zostato zastapione przez SHA-256 i SHA-512 a klucze publiczne maja teraz dlugos¢ 2048 bitow,
zamiast potaczenia kluczy 512- 1 2048-bitowych, o ktorych mowa w prezentacjach).

Doskonala analiza jest dokument pochodzacy od ATI pod tytutem “Digital Media Content

Protection”. Wskazuje on na problemy zwiazane z implementacja systemu ochrony tresci i wciaz
wspomina o zwigkszonych kosztach, zmniejszonej wydajnosci a zwrot “koszty przeniesione na
konsumentow” przewija si¢ przez cala prezentacj¢ jak mantra.

Dodatkowo, w sieci dostgpnych jest kilka analiz podobnych do mojej, ktore nie sa jednak az tak
szczegOlowe. Przyktadem moze by¢ jeden z “oktadkowych” tekstoéw PC World’a “Will your PC run
Windows Vista?”, ktory zajmuje si¢ systemem ochrony tresci w rodziale “Multimedia in chains”.
Reakcje uczestnikow WinHEC na przedstawione przez Microsoft propozycje dostgpne sa na stronach
EE Times (“‘Longhorn: tough trail to PC digital media”, cho¢ trzeba by¢ subskrybentem, zeby moc ten
tekst przeczyta¢ (mozna poszuka¢ w systemach gromadzacych kopie stron internetowych). rowniez
przygotowata tekst dotyczacy uniewazniania sterownikow: ‘Protected Media Path, Component

Revocation. Windows Driver Lockdown”.

Uzycie, modyfikacja i rozpowszechnianie

Dokument ten objety jest licencja Creative Commons Uznanie Autorstwa 2.5. Oznacza to, ze mozesz
go kopiowac¢, rozpowszechnia¢, wyswietla¢ oraz tworzy¢ utwory zalezne pod warunkiem, ze
zamie$cisz informacj¢ o autorze oryginatu 1 link do tego opracowania ( podany jest na poczatku
mojego tekstu).

[polskie ttumaczenie objgte jest identyczna licencja - przyp. thumacza]

Dodatki i przypisy

Ta bardziej “formalna” czg$¢ tego pracowania konczy si¢ wilasnie tutaj. Nastepne sekcje zawieraja
rozne nieformalne komentarze, przemyS$lenia oraz inne drobiazgi. Prawdopodobnie niewarte
thumaczenia, jezeli kto$ sie za nie zabrat.

[od thumacza: nie ma mowy, pozostata czes¢ jest rownie ciekawa; polecam ja wszystkim sceptykom]

Mini-FAQ
Lektura tego dokumentu powoduje rozne reakcje. Ponizej odpowiadam na najczg¢stsze zarzuty.
1. Kolejne walenie na o$lep w Microsoft. ..

Nie, to walenie w zta technologig. Jezeli tego samego dopuscitby si¢ Linus Torvalds, Steve Jobs, Alan
Cox czy Theo de Raadt, zrobitbym to samo. JeZeli o mnie chodzi, komputerow uzywam jak narzedzi -
chce wykona¢ pewna pracg za ich pomoca, nie za$ angazowac si¢ w pseudo-religijne potyczki. Moj
sprzeciw budzi okreslone postepowanie, nie za§ osoba w ten sposob postegpujaca. Dla informacji:
uzywam w tej chwili systemu Windows na.... [liczg]... siedmiu moich komputerach, reszta
nap¢dzana jest przez Linuksa, FreeBSD 1 OpenSolaris. Kiepski ze mnie krytyk Microsoftu jako
takiego, skoro uzywam ich systemu.

2. Tekst zostal napisany pod z gory zatozona teze

By¢ moze, ale w takim razie niech ktos inny zapozna sig¢ z dokumentami, do ktorych linkuje w sekcji
“Zrodia” i po tej lekturze napisze pozytywna recenzjg. Ktos musiat powiedzie¢ to glosno - padto na
mnie. Sadz¢ jednak, ze kazdy kto dysponuje odpowiednia wiedza, doszedtby do podobnych
wnioskow.

3. Jeden wielki

Komentarze takie jak ten powstaja z trzech powodoéw powodow (1)szybkiego przebiezenia wzrokiem
po tekscie, nie wglebiajac si¢ w szczegoly, (2)zatozenia z gory, ze dokument jest niewiarygodny,
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czgsto bez zaliczenia nawet punktu 1, (3)z czystej przekory. Wezmy za przyktad komentarz jednego z
uzytkownikéw serwisu Digg - dotyczy on uwagi, ze procesory nie radza sobie z jednoczesna
dekompresja strumienia wideo 1 zaszyfrowaniem go:

Przepraszam, skad to wziates? Doskonale wiesz, ze nie masz na to zadnych dowodow i
najprawdopodobniej si¢ mylisz? Caty nastgpny paragraf opiera si¢ na tym zalozeniu,
wyciagnigtym wprost z kapelusza. [...] Nie jestem fanem DRM, ale scenariusze przez
ciebie kreslone 1 zgtaszane postulaty to kompletna bzdura.

No to zajrzyjmy do pierwszego z brzegu zrodta, zeby przekona¢ sig, ze twierdzenie to pochodzi od
Microsoftu:

Problem ze stosowaniem AES jest taki, ze kazdy bajt danych wymaga okoto 20 cykli
procesora. Jest to do przyjecia w przypadku materialu skompresowanego lub
skompresowanego czgsciowo, ale nieskompresowanemu materiatowi HD nie poradzi
nawet wspotczesny procesor.

i dalej:

W przypadku materialu o wysokiej rozdzielczo$ci pltynne odtwarzanie zaszyfrowanego za
pomoca AES i nieskompresowanego filmu bgdzie zalezato od rozdzielczo$ci obrazu i
mocy procesora. Nie wydaje si¢, zeby uktady dostgpne w 2006 roku bylty w stanie
zapewni¢ ptynno$¢ odtwarzania.

Jezeli nie wierzycie tym stowom, zajrzyjcie do dokumentow firmy 1 przekonajcie si¢ na wlasne oczy.
Jezeli nadal uwazacie to opracowanie za FUD, to przynajmniej bedziecie wiedzieli, ze nie ja to
wymyslitem.

4. Microsoft dziata pod przymusem przemystu filmowego i muzycznego

“My tylko wykonujemy rozkazy” juz dawno temu bylto kiepska wymowka, dzi§ ma si¢ jeszcze gorze;.
Dziwi mnie fakt, ze o ile fatwo jest wiesza¢ przystowiowe psy na przemysle, ktory na kozty ofiame
pozwow sadowych wybiera sobie 12-letnie dzieci i 80-letnie babcie, o tyle nikt nie ma pretensji do
Microsoftu. Wydawcom bardzo zalezy na dotarciu ze swoim towarem na ekrany komputerow
osobistych 1 Microsoft moglby z tatwoscia odpowiedzie¢ “Mamy swoja wizje Visty, skoro si¢ nie
podoba, zegnamy. Nie mamy zamiaru psu¢ interesu sobie i naszym partnerom tylko po to, zeby robi¢
wam dobrze”. Innymi stowy: mogli jasno powiedzie¢ Hollywood kto przy tym stole rozdaje karty.

Opiszg historig, jaka ma wydarzyta sig, gdy to wydawcy probowali rozda¢ talig. Okoto 10-15 lat temu
firmy wydawnicze zakomunikowaty nowozelandzkim stacjom telewizyjnym, ze odtad za kazde
odtworzenie teledysku nalezy sig¢ zaplata. Stacje oczywiscie sig¢ nie zgodzily, argumentujac Ze i tak za
darmo reklamuja ich produkt i jezeli tak im to przeszkadza, to proszg bardzo - wstrzymujemy emisj¢
teledyskow. I wiecie co zrobili? Przestali je pokazywaé, naprawdg.

Po kliku tygodniach wydawcy zdali sobie spraweg jak bardzo potrzebyja kanalow telewizyjnych do
promocji swojej muzyki. Jedna z takich firm wykupita caly blok reklamowy w porze najwigkszej
ogladalnosci (za bajoniska sume zreszta) tylko po to zeby zapreentowac jeden(!) nowy teledysk.

Wkrétce potem teledyski wrocity do telewizji. Szczegdldw porozumienia nigdy nie zdradzono, ale
wyobrazam sobie, ze widok kilku szeféw najwigkszych firm muzycznych btagajacych na kolanach o
zmitowanie i odpuszczenie grzechéw musiat by¢ bardzo pocieszny.

Tak samo jest z Microsoftem. Przemyst rozrywkowy po prostu potrzebuje go bardziej, niz Microsoft
przemystlu rozrywkowego. Twierdzenie, ze tylko wykonuja rozkazy, to przerzucenie
odpowiedzialnosci - gdyby Microsoft nie zechciat przysta¢ na ich warunki, to wydawcy musieliby
wywiesi¢ bialg flagg. Nie mozna zrezygnowac z 95% rynku, dokladnie tak, jak firmy muzyczne nie
moga sobie pozwoli¢ na rezygnacje¢ z darmowej promocji w telewizji.

5. Zagrozenia sa przejaskrawione


http://www.digg.com/

Zawodowo zajmuje si¢ bezpieczenstwem sytemoéw komputerowych. Moim zadaniem jest ocena
bezpieczenstwa technologii komputerowych a tym przeciez zajmujg si¢ w tym opracowaniu. Gdybym
pracowat w marketingu, moim obowiazkiem bytoby zachwalanie systemu ochrony tresci “zaszytego”
w Viscie. Niestety, nie pracuj¢ w marketingu, dlatego tez czytacie o zagrozeniach, jakie niesie za soba
ta technologia.

Jezeli pojdziecie do prawnika i spytacie “Chcg zrobi¢ X, jakie jest potencjalne ryzyko z prawnego
punktu widzenia?”, dowiecie si¢. Jezeli udacie si¢ do specjalisty do spraw bezpieczenstwa, dowiecie
si¢ jakie zagrozenia dla bezpieczenstwa niesie to, co chcecie zrobi¢. Celem tej analizy jest
poinformowanie potencjalnych nabywcow Visty o zagrozeniach, jakie moze nie$¢ korzystanie z tego
systemu - oni sami zdecyduja, czy warto ryzykowac. Niektore z tych zagrozen moga wydawac si¢ nie
do$¢ wyrazne, ale to wy zadecyduyjecie, czy ta wizja wam przeszkadza.

6. Wkurzasz sig, bo nie bedziesz juz mogt sobie kras¢ filméw/muzyki w Viscie

Serio, dostatem takiego maila. Jest na tyle $mieszny, Ze az musiatem go tu zamiescic.

Pytania bez odpowiedzi

Jest wiele otwartych pytan dotyczacych systemu ochrony tresci Visty, na ktore nie jestesSmy teraz w
stanie odpowiedzie¢. Takie odpowiedzi pojawia si¢ by¢ moze za kilka miesigcy. To wtedy system
zyska sensowna bazg uzytkownikow, ktorzy beda si¢ mogli podzieli¢ swoimi odczuciami. Dzi$§ nikt
nie jest do konca pewien jak dziataja niektore elementy.

Pytanie 1.

Jak latwo mozna obej$¢ zabezpieczenia Visty? Przyjrzyjmy si¢ diagramom widocznym w
dokumentach zrodtowych:

Aplikacja w przestrzeni uzytkownika

Warstwa sprzetu

Ze specyfikacji wynika, ze programy dzialajace w przestrzeni uzytkownika musza odwotaé si¢ do
interfejsu systemu ochrony tre§ci w celu odtworzenia dowolnego pliku (jeden z dokumentéw
porownuje nawet aplikacje do pilota stuzacego do obslugi systemu ochrony tresci i podsystemu
zajmujacego si¢ odtwarzaniem mediow). Pytanie brzmi: czy aplikacja moze ominaé ten poziom
“posrednictwa” i odwota¢ si¢ do procedur nizszego poziomu? Odpowiedzi . ktére mozna znalez¢ na
forum Microsoftu wskazuja na to, ze nawet uzywajac nie-microsoftowych odtwarzaczy, jak programy
nVidii czy Cyberlinka odtwarzanie czegokolwiek bedzie niemozliwe, gdy (w tym przypadku)
wygasnie licencja na wersjg trial Vista Media Center.

Pytanie 2.

Jak ta cata sytuacja odnosi si¢ do uzytkownikow, ktorzy chca przygotowaé wiasny materiat HD,
zabezpieczony badz nie? Jezeli podstawowa funkcja systemu ochrony tresci jest zapewnienie, ze dane
wysokiej jakosci nigdy nie opuszcza systemu, jak mozna przygotowa¢ wlasny material? Zwazywszy
na fakt, ze Vista jest systemem wielozadaniowym, to gdy podczas przygotowywania takiego
materialu gdzie indziej w systemie pojawi si¢ inny material, ktorym zainteresuje si¢ system ochrony
tresci, to czy material uzytkownika nie ulegnie pogorszeniu w chwili, gdy zadziataja zabezpieczenia?
Jak szeroki jest zakres dziatania tego systemu? Jezeli jego oddziatywanie rozciaga si¢ na konkretne
zadanie (lub nawet na konkretny proces), to kazdy mechanizm dziatajacy miedzy sesjami lub
procesami (jak na przyktad “wstrzyknigcie” procesu do innego watku) bedzie w stanie obejs$¢
zabezpieczenie. Z drugiej strony, jezeli Microsoft hotduje zasadzie “wszystkie twoje dane naleza do
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nas”, to jezeli zadziala system ochrony tresci, jednoczes$nie pogorszeniu ulegna wszystkie dane HD,
nawet te przygotowywane przez uzytkownika.

Pytanie 3.

Daj palec, wezma cala reke. Jezeli mechanizmy DRM okaza si¢ skuteczne, nie ma powodu dla
ktorych nie mozna by ich byto uzy¢ do ochrony kazdego rodzaju tresci. Bo niby dlaczego nie?
Narzedzia sa dostgpne, czemu z nich nie korzysta¢? Znamy juz tzw. “Enterpise DRM” (E-DRM),
ktory ma za zadanie kontrolowa¢ dostep do dokumentow Worda, PDF-6w czy plikow systemow
(jakie$ dwadziescia lat temu, gdy sukcesy $wigcita Pomaranczowa Ksiega, podobna technologia
nazywala si¢ ORCON). Jezeli DRM zostanie zintegrowany z Vista na tak niskim poziomie nie
wiadomo, jak rozwoj tej technologii potoczy si¢ w przysztosci. Bill Rosenblatt wydawca pisma
“DRM Watch” przewiduje, ze obszarem najwigkszego wzrostu zapotrzebowania na Microsoftowy
DRM bedzie sektor korporacymy. Jak w zwiazku z tym bedzie wygladato korzystanie z komputera za
kilka lat?

Pytanie 4.

Niejednokrotnie czytatem na sieci narzekania ludzi, ktérzy nie sa w stanie odtworzy¢ pltyt HD-DVD
ani Blu-Ray ani na Viscie, ani na XP (dostawatem tez maile podobnej tresci). Czy komus to sig¢ udato?
Czy kto$ potrafi odtworzy¢ na Windows materiat, ktory Vista uwaza za chroniony? Jezeli tak, to
jakiego napedu uzywacie, jakim programem odtwarzacie te nagrania, jaka macie kartg graficzng i
monitor?

(Dostatem wreszcie raport od osoby, ktorej udato si¢ odtworzy¢ krazek HD-DVD. Powiodlo sig to na
konsoli Xbox360, karcie nVidia 8800GTX z HDCP (sprzet z najwyzszej potki sprzedawany w tej
chwili za jakie$ 600 dolarow) 1 wyswietlaczu Westinghouse 37w3 wyposazonym w HDCP na wejsciu
DVI (37-calowe LCD kosztujace obecnie jakie$ 1200 dolaréw)

Odpowiedz Microsoftu

W potowie stycznia 2007 roku, Microsoft odpowiedziatl na niektére ze stawianych przeze mnie
zarzutow. Czes$¢ informacji byla rzeczywiscie nowa 1 interesujaca (jak na przyktad wyjasnienie, jakie
sa skutki wycofania sterownika urzadzenia), inne z kolei robia wrazenie przygotowanych przez
Waggener Edstrom (firma zajmujaca si¢ Microsoftu) niz przez menedzera projektu, Dave’a Marsha
(The Inquirer réwniez nie byl pod wrazeniem). Bede sukcesywnie wzbogacal gltowny tekst
opracowania o informacje wynikajace z tej wypowiedzi Microsoftu, ale na kwestie, ktére nie dotycza
bezposrednio meriutum sporu odpowiem w tym rozdziale. Waznymi technicznymi uscisleniami byty
(1) okreslenie co faktycznie dzieje si¢ w efekcie uniewaznienia sterownika, (2) jak dziataja “bity
spustowe” oraz (3) ktére fragmenty przekazu ulegaja pogorszeniu w skutek zadziatania systemu
ochrony treéci. Specyfikacja byla do$¢ niejasna w tym wzgledzie, wige dobrze, Zze w koncu udato si¢
uscisli¢ pewne dane.

Czy takie techniki jak HFS beda mialy wplyw na powstawanie sterownikow o otwartych
zrodiach?

Nie. HFS uzywa innych charakterystyk poszczegdlnych uktadéw, niz te, ktore sa
wykorzystywane przy pisaniu sterownikow. Wymagania stawiane przez HFS nie powinny
utrudni¢ dostgpu do informacji, ktére sa niezbgdne do tworzenia takiego
oprogramowania.

To twierdzenie stoi w sprzecznosci z fragmentem dokumentu tego samego autora, w ktérym czytamy:

Testy te moglyby polega¢ na tadowaniu tekstury, poddawaniu jej przeksztalceniom przez
uktad graficzny i poréwnaniu wynikowych pikseli.

1 nastegpnie:


http://www.microsoft.com/whdc/device/stream/output_protect.mspx
http://www.theinquirer.net/default.aspx?article=37091
http://www.waggeneredstrom.com/
http://windowsvistablog.com/blogs/windowsvista/archive/2007/01/20/windows-vista-content-protection-twenty-questions-and-answers.aspx
http://windowsvistablog.com/blogs/windowsvista/archive/2007/01/20/windows-vista-content-protection-twenty-questions-and-answers.aspx
http://www.computerworld.com/action/article.do?command=printArticleBasic&articleId=9005047
http://www.computerworld.com/action/article.do?command=printArticleBasic&articleId=9005047
http://www.drmwatch.com/
http://pl.wikipedia.org/wiki/Orange_book

Szczegoly dziatania procesora graficznego musza by¢ utrzymywane w tajemnicy, tak aby
osoba probujaca stworzy¢ emulatornie mogta uzyskac potrzebnych jej informacji.

Tak wigc z dokumentu tego (bgdacego podstawowym zrddlem informacji na temat systemu ochrony
tresci) wynika co$ zupehmie przeciwnego, niz twierdzi teraz Microsoft. Po pierwsze HFS
wykorzystuje podstawowe funkcje uktadu graficznego (renderowanie grafiki), po drugie szczegoty
budowy sprz¢tu maja by¢ ukryte by uniemozliwi¢ emulacj¢ programowa.

Czy “zasady jakosci” okreslone przez projektantow systemu wplyna na zwigkszenie kosztow
kart graficznych i zredukuja liczb¢ ich wariantow?

Obecny trend 1 tak jest taki, ze wszystkie funkcje sa integrowane w jednym uktadzie,
wigc rekomendacje nie maja na ten proces zadnego wptywu. Jako Ze koszt (koszt
uktadéw w szczegolnosci) jest determinowany przede wszystkim przez skale produkcji,
to wlasciwie lepiej jest unika¢ oferowania dodatkowych rozwiazan poprzez stosowanie
zewngtrznych chipow.

Szczerze mowiac trudno mi w takich momentach powstrzymac si¢ od zacytowania pytania, ktére
padto w komentarzu z serwisu Slashdot: Z czyjego tytka wyciagnieto takie zatozenie?. Wyzej
zacytowany tekst, z ktorego wynika ze efektem wprowadzenia systemu ochrony tresci w Viscie
bedzie spadek cen sprzetu, pochodzi od menedzera projektu odpowiedzialnego za ten system.
Menedzer z firmy ATI, ktory nadzoruje produkcjg sprzgtu twierda co$ zupelnie innego:

“Koszty te przenoszone sa na konsumenta”

“Koszty przenoszone sa na wszystkich konsumentow”

“Koszt ten przerzucany jest na nabywcdéw multimedialnych pecetow”

“Koszty ponosza konsumenci”

“Koszty ponosza konsumenci, w szczegolnosci nabywcy sprze¢tu nowej generacji”

Sami zdecydujcie ktoremu z nich wierzy¢.

Czy dzialanie systemu ochrony tre$ci odbije si¢ niekorzystnie na zwi¢gkszonym zapotrzebowaniu
na moc procesora?

Tak. Jednakze zuzycie tych dodatkowych cykli jest nieuniknione, jako ze nowy system
operacyjny dostarcza dodatkowych funkgji.

Proszg zwréci¢ uwage na dobodr stow: “dodatkowych funkcji”, nie za$ na przyktad “ulepszonych
rozwiagzan”. System ochrony tresci tak naprawd¢ ogranicza mozliwosci stojace przed uzytkownikiem.
Uzytkownicy Visty juz teraz zwracaja uwage na obcigzenie procesora przez proces ‘“‘Media
Foundation Protected Pipeline” (oto odpowiedni zrzut ekranu) i narzekaja, ze poczatkowe zuzycie
procesora sigga 100%, aby potem utrzymywac si¢ na poziomie 10-20% podczas odtwarzania. Jeden z
uzytkownikoéw pisze, ze proces ten zabiera 50% mocy Pentium 4 taktowanego zegarem 3 GHz,
podczas gdy podobnych probleméw nie ma w XP. Inny z kolei donosi, ze “Media Foundation
Protected Pipeline” pojawia sig na licie procesoOw réwniez podczas odtwarzania nagran w formacie
DivX i XviD, co sugeruje ze nie jest on aktywny tylko owoéwczas, gdy ma do czynienia z materiatem
HD.

(Czy ktos jeszcze moze to potwierdzic? Nie uzywam Visty, ale jezeli te doniesienia si¢ potwierdza, to
twierdzenia Microsoftu, Zze system ochrony tresci nie interesuje si¢ nagraniami innymi niz HD stana
si¢ mato wiarygodne).
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W podobnym stylu mozna odpowiedzie¢ na pytanie “Czy wirusy zwigkszaja zapotrzebowanie na moc
procesora?”’ - “Tak. Jednak Jednakze zuzycie tych dodatkowych cykli jest nieuniknione, jako ze PC
dostarcza dodatkowych funkcji” (w rodzaju spammingu, phishingu itp.)

Co ze zlaczami S/PDIF? [...] Czy system ochrony tresci bedzie wylaczal zlacza komponent
(YPbPr)?

Podobnie jak w przypadku zlacza S/PDIF, Windows Vista nie wymaga by zlacza
komponentowe musiaty by¢ wylaczone - realizuje raczej zasady okreslone przez
wydawcow/madawcow, wlaczywszy w to ograniczenia portdw wyjsciowych i pogorszenie
jakosci obrazu.

Czyli “tak, bedzie wytaczal”. To kolejny z fragmentéw pochodzacych z Waggener Edstrom.

Czy redukcja echa bedzie dzialala gorzej w przypadku “tresci kwalifikowanych”?

JesteSmy przekonani, ze Vista zapewnia aplikacjom wystarczajaca ilos¢ informacji
niezb¢dnych do ich poprawnego dziatania. Redukcja echa bedzie dziala¢ w pekni
sprawnie.

Powodem, dla ktorego zwracam Wasza uwage na kwestie redukcji echa jest dokument, ktérego

autorem jest Dave Marsh - czyli osoba podpisana pod odpowiedzia Microsoftu - a ktdry stwierdza
wprost, ze system ochrony tresci 1 system redukcji echa wzajemnie si¢ zaktocaja. Cytat powyzej
twierdzi co$ zupehie przeciwnego. Ktory$ musi mijac si¢ z prawda.

Czy ochrona tresci audio oznacza, ze wyjSscia HDMI nie beda pokazywane jako S/PDIF?

Lepiej jest, jezeli beda rozrozniane, bo to pozwala na rozroznienie ich w interfejsie
uzytkownika, co z kolei ulatwia ich rozpoznanie przez uzytkownika i usprawnia
konfiguracj¢. Uzytkownik chce widzie¢ rdznice migdzy HDMI 1 S/PDIF, jako ze
fizycznie sa to dwarodzne ztacza.

Przegladajac komentarze zamieszczone w serwisie Slashdot, mito jest przekonaé sig, ze po
przeczytaniu tego fragmentu nie tylko mnie od razu przed oczami staje powies¢ Orwella:
Wojna to pokoj!
Niewolnictwo jest wolnoscia!
Zawsze walczylismy z konsumen"H"H"H"H"H"Hpiratami!

To kolejne z marketingowych stwierdzen, ktore wciaz pojawiaja si¢, gdy mowa o najnowszym
dziecku Microsoftu. Projektanci ztacz HDMI w pelni §wiadomie uczynili to ztacze kompatybilnym
(jezeli chodzi o sygnat audio) ze ztaczem S/PDIF. Udowadnianie, ze tworzenie sztucznych roznic
pomigdzy oboma typami polaczen pozwala uprosci¢ zycie uzytkowikowi jest jak twierdzenie, ze
reczna skrzynia biegdw jest lepsza, bo umozliwia precyzyjniejsza kontrolg nad zachowaniem pojazdu
- z technicznego punktu widzenia to moze by¢ prawda, ale jesli nie jest si¢ kierowca Formuty 1, to
raczej na niewiele si¢ zdaje. Mniej oznacza wigcej. Wojna to poko;j.

Czy system ochrony tresci spowoduje, ze uklady graficzne beda musialy wspiera¢ sprzgtowe
dekodowanie video?

Nie. System ochrony tresci Windows Vista przez lata nie bedzie wymagat, by uktady
zawieraty wsparcie dla dekodowania wideo, ale takie wsparcie na pewno poprawi
odtwarzanie materiatu HD.

Tak jak w przypadku redukcjiecha, moim zrédtem byt dokument Dave’a Marsha. Oto cytat:
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PVP-UAB wymaga, bo uklady graficzne wspomagaty co najmniej przeksztalcenia iDCT
oraz Motion Comp dla formatu MPEG2 oraz Windows Media® wersja 9/VC-1.

Tak jak w przypadku echa, oba te stwierdzenia wzajemnie si¢ wykluczaja.

O autorze

Jestem naukowcem pracujacym na Wydziale Informatyki Uniwersytetu w_Auckland w Nowej
Zelandii, zajmujg si¢ tworzeniem i analiza rozwiazan kryptograficznych. W przesztosci bytem jednym
z wspottworcow programu PGP, napisalem wiele artykutow oraz dokumentéw RFC dotyczacych

bezpieczenstwa i kryptografii, migdzy innymi “X.509 Style Guide” oraz “Cryptographic Security

Architecture: Design and Verification” (wydany przez Springer-Verlag). Wigkszos¢ czasu zajmuje mi
rozwijanie programow z zestawu cryptlib, co pozwala mi by¢ na biezaco z najnowszymi
osiagnigciami w tej dziedznie.

W wolnym czasie oddaje si¢ swojej pasji fotograficznej a gdybym tylko mial tego czasu nieco wigcej,
to poprzedni odno$nik zaprowadzilby was zapewne do porzadnej galerii w serwisie Flickr a nie do
skromnej strony WWW. Ostatnio dostalem rowniez drugi petny etat jako rzecznik od spraw systemu
ochrony tresci Visty :)

Cytaty
Kilka zabawnych cytatow, zamieszczam je dla zwigkszenia rozrywkowego waloru tego tekstu.

Proponuj¢ zeby kopie systemu dostarcza¢ wraz z kompletem skoczka spadochronowego:
pomaranczowym kostiumem 1 okularami. Skoro Vista uwaza mnie za wroga, niech
przynajmniej wygladam jak trzeba - Daniel Nevin

Windows Vista (ang. widok, perspektywa, horyzont - przyp. tlumacza)? Co6z za
perspektywa! Gdy rozgladasz si¢ wokot, widzisz tylko wysoki na kilkanascie metréw mur
- Crosbie Fitch

Witamy w nowym $wiecie DRM, gdzie zazdro$ni wilasciciele praw autorskich moga
zdalnie doprowadzi¢ urzadzenia elektroniczne do stanu bezuzytecznosci. Tak trzymac,
Hollywood! - Chip Mulligan

Moge tylko powiedzie¢, ze pomyst “bitow spustowych” jest szalony. Moge tez sobie
wyobrazi¢ producentow sprzetu, ktorzy go nie implementuja, albo raczej udaja tylko, ze
go implementuja - Dave Walker

Kupitem odtwarzacz DVD/SACD (z wyjsciem HDMI), wzmacniacz surround (bez
HDMI, nie sta¢ mnie jeszcze na taki sprzet) oraz telewizor LCD z wejsciem HDMI.
Odtwarzacz polaczylem ze wzmacniaczem za pomoca kabla optycznego, wzmacniacz z
telewizorem laczyt kabel HDMI. Wydawalo mi sig, ze to wystarczy. Blad! Dzialalo
pigknie, dopdki nie prébowatem odtworzy¢ mojej jedynej plyty SACD. Zapadta cisza! O
co chodzi? Przejrzatem podrgeznik obstugi odtwarzacza, gdzie znalazlem niewielka
uwage, wydrukowana jeszcze mniejsza czcionka: “Podczas odtwarzania ptyt SACD
dzwigk wyprowadzany jest tylko na analogowe ztacza 5.1 RCA” - Anthony May

Nie moge odtwarza¢ materiatu HD, bo musialbym wymieni¢ swoj zestaw dwoch kart
nVidia Quadro 4500 (wart okoto 2000 dolarow) na kosztujaca 200 dolaréw karte
FX7600GT, ktora obstuguje HDCP. Nie moge si¢ doczekaé az kto§ w koncu ztamie ten
syf nazywany DRM/HDCP/AACS - “Sy”

Dzigki wielkie, Muslix64 [autor narzedzia tamiacego zabezpieczenia pltyt HD-DVD],
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wida¢ nie tylko ty masz monitor czy kart¢ graficzna, ktoéra nie obsluguje HDCP.
Doceniam Twoje wysitki - “yodoso”

Naj$mieszniejsze jest to, ze nie bardzo wiem w jaki sposob HDCP mogtoby powstrzymac
piractwo. W rzeczywistosci takie urzadzenia tylko zachgcaja piratow, bo kazdy kto w
ostatnich latach kupit komputer/monitor/telewizor HDTV, ktory nie posiada HDCP
powinien jeszcze raz pobiec do sklepu. Zamiast wigc przeznaczy¢ te pieinadze na
oryginalne ptyty, beda woleli je wyda¢ na pirackie krazki Blue-ray/HD-DVD, ktorym
HDCP do szczgécianie jest potrzebne - “Gizza”

Wiadcy HDCP zblizaja sig. Twierdza, ze nie mozesz obejrze¢ filmu jezeli nie masz
wiasciwej karty graficznej i cyfrowego monitora. Wszystko po to, zebys ty, uzytkownik-
ktéremu-nie-mozna-ufac-a-ktory-kupit-ich-raczej-drogi-sprzgt, nie mogt zrobi¢ kopii
zapasowe] swojej plyty HD-DVD czy Blu-ray - “verifex”

Technologia ochrony cyfrowych mediéw nigdy nie zapobiegnie tamaniu prawa
autorskiego, tak jak $winie nigdy nie naucza si¢ lata¢. Stwierdzam to rok w rok i1 za
kazdym razem mam racje¢ - Ed Felten

Microsoft nie zasypia gruszek w papierze. Trzy dni po udostgpnieniu cracka, wypuscit
patch tatajacy dziurg. Wielkie koncerny medialne nie musza czeka¢ miesiac na tatkg. To
dobitnie u§wiadamia nam, ze ekonomia jest zdecydowanie lepszym motorem postgpu niz
che¢ zapewnienia bezpieczenstwa swoim uzytkownikom - Bruce Schneier na temat
wydania tatki zapobiegajacej dziataniu narzedzia FairUse4WM

Nie tak dawno jeszcze pracowatem jako projektant uktadow elektronicznych, wigc tatwo
mi sobie wyobrazi¢ uczucia, jakie targaja innymi inzynierami i ich pracodawcami|[...] To
kompletne szalenstwo dla kazdego z wyjatkiem dostawcow tresci, ale oni si¢ tym nie
przejmuja, bo kto inny przeciez ponosi koszty! - Anthony May

Jedynym osiagnigciem HDCP bedzie zainteresowanie klientow nielegalnymi produktami,
ktore begda przeciez najmniej restrykcyjne. Wystarczy skojarzy¢ koszty, jakie trzeba
bedzie ponies¢ by skompletowac sprzet, na ktorym bedzie mozna co$ legalnego obejrzec
(pomimo ze sprz¢t ktory juz teraz posiadaja klienci w zupemosci wystarczy) ze spadkiem
wydajnosci  spowodowanym szyfrowaniem/odszyfrowywaniem danych i tak oto
otrzymujemy wspanialy przepis na naklanianie do piractwa - “Greg”

Dobra robota! Spedzi¢ tyle czasu nad rozwijaniem formatu video nastgpnej generacji
tylko po to, zeby w imig zabezpieczen przed kopiowaniem wypracowa¢ dwa formaty,
ktore i tak zaraz zostana ztamane przez 14-letnich hackerow i dostgpne za darmo w sieci
BitTorrent - “SweetMercury”

Sony, MS, studia filmowe... uktad jest taki. Spieprzyliscie to tak koncertowo, Ze nie
zamierzam kupowaé napedu HD dopoki nie dadza mi takiego z nowym komputerem
tylko dlatego, ze CD 1 DVD nie bgda juz dostgpne - “zweben”

Microsoft powinien powota¢ do zycia nowy dzial. ‘Dzial przepraszania kilenta’, czy jak
to sobie tam nazwa. Od rana do wieczora beda wypowiada¢ kwestie w rodzaju “Oje;j,
naprawd¢ nam przykro ze nie moze pan odtworzy¢ muzyki kupionej przed epoka
PlaysForSure. Prosz¢ nie bra¢ tej nazwy dostowni™ oraz “Tak, wiem Ze powinien pan
by¢ w stanie odtworzy¢ ten film HD w wysokiej rozdzielczosci, ale wyglada na to, ze
panski kabel miat defekt, ktory zmienit charakterystyke sygnatu, wigc, c6z, przykro mi z

powodu kabla” - Blake Ramsdell



twoje $mierdzace wypociny sa teraz w kazdym serwisie w internecie, prawda?
pokazywali ci¢ juz na cnn? czy panienki rzucaja w ciebie majtkami? - przyjaciel
(zastrzegl anonimowos$¢)
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