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1. Wprowadzenie

Zagadnienie bezpieczenstwa systemow informatycznych to jeden z wazniejszych problemow
informatyki. Urzadzenia i oprogramowanie, ktére wykorzystywane sa w wielu roznych
dziedzinach zycia nie tylko powinny bezblednie dziala¢, ale rowniez zapewnia¢ ochrong

danych i innych zasobow, z ktorymi pracuja.

Problematyka zabezpieczeh w duzej] mierze obejmuje zagadnienie zapobiegania
nieuprawnionemu dostepowi. Szczegodlnie istotne stato si¢ ono w dobie Internetu, kiedy to
okazalo si¢, ze potencjalny agresor wcale nie musi mie¢ fizycznego kontaktu z systemem,

ktéremu chee wyrzadzi¢ szkody; wystarczy, ze potaczy si¢ z nim w sposéb zdalny.

Przed oprogramowaniem i ustugami, ktére udostepniane sa w Internecie, stangto podwdjnie
skomplikowane zadanie. Uzytkownicy zaczeli si¢ domaga¢ znacznego zwigkszenia dynamiki
ich rozwoju. Ciagle utrzymywanie wysokiego jego tempa stalo si¢ powodem marginalizacji
niegdy$ dominujacej metody tworzenia aplikacji, polegajacej na tworzeniu interfejsu
1 wszystkich komponentéw od poczatku do konca przez jeden zespdt deweloperski. Na
popularno$ci zyskato natomiast programowanie z wykorzystaniem wielu obecnych na rynku
podsystemow, ktore jedynie integruje si¢ w celu stworzenia produktu koncowego. Podejscie
takie ma, oczywiscie, wiele zalet, niemniej posiada ono réwniez istotng wadg, ktorej nie
sposob zbagatelizowa¢: kazda luka w zabezpieczeniach jednego modutu automatycznie
zostaje powielona we wszystkich systemach, ktore go wykorzystuja. Wszyscy Ci, ktérym
zalezy na wyrzadzaniu szkod w serwisach, czy to z powodow osobistych, czy finansowych,
szybko zdali sobie z tego sprawe. Informacje o potencjalnych drogach ataku réwniez zaczety
rozprzestrzenia¢ si¢ btyskawicznie. Utrzymywanie systemu w dobrej kondycji wymaga zatem
odtad ciagtego monitorowania jego stanu, dbania o wilasciwa czgstotliwos¢ wykonywania
aktualizacji oraz stalego powickszania swojej wiedzy w zakresie metod ataku. Tylko w ten

sposdb bowiem mozna utrzymac¢ swoja pozycje o jeden maty krok przed agresorem.

Rozwazania na temat bezpieczenstwa systemoéw internetowych moga przynies¢ skojarzenie,
ze sytuacja takich systemow jest bardzo podobna do tego, z czym ma do czynienia organizm
kazdego z nas. Utrzymanie go w dobrej formie rowniez wymaga ciagltych zabiegow,
a ewentualne zaniedbania moga mie¢ bardzo przykre konsekwencje, od obnizenia jego

sprawnosci az po powazne choroby, ktére moga doprowadzi¢ do $mierci.



Celem niniejszej pracy jest znalezienie takiej metody zabezpieczania systemow, ktora bedzie
pewnym analogiem czynnosci, ktore organizm cztowieka wykonuje samoczynnie, gdy broni
si¢ przed chorobami. Obszar poszukiwan zostanie zawezony do serwisow 1 ustug
internetowych dziatajacych pod kontrolg najpopularniejszego obecnie' serwera protokohu

HTTP: Apache HTTP Server.

W drugim rozdziale opisane zostang sztuczne systemy immunologiczne, wraz z odniesieniami
do uktadu immunologicznego cztowieka. Omoéwione zostang wykorzystywane przez nie
mechanizmy, oraz przedstawione zostang niektére metody ich zastosowania. Bardziej

whnikliwie przeanalizowany zostanie algorytm tzw. negatywnej selekc;ji.

Problematyka analizy logéw serwera Apache pod katem wykorzystania w niej ww. algorytmu
bedzie przedmiotem rozwazan rozdzialu trzeciego. Poruszone zostang takie kwestie, jak
zwyczajowy wyglad tego rodzaju plikow oraz charakterystyka danych, ktore sa w nich
zawarte. Ponadto udzielona zostanie odpowiedZ na pytanie, czy algorytm w ogble moze

zosta¢ uzyty do ich analizy.

Czwarty oraz pigty rozdzial zajma si¢ kwestiami bardziej technicznymi. Znajdzie si¢ w nich
spis wymagan technicznych i1 funkcjonalnych programu, ktéry stworzony zostanie jako
narzgdzie analizy logéw. Umieszczone zostang tam roéwniez szczegodly jego implementaci,

przyjete zatozenia i uproszczenia, a takze opis jego interfejsu.

Czes$¢ pierwsza rozdzialu szdstego poswigcona zostanie analizie rzeczywistego ataku, jaki
mial miejsce na jeden z serwiséw internetowych. Nastepnie logi z tego ataku zostang poddane
obrébce z uzyciem stworzonego wczesniej programu. Wyniki tej obrobki zostang
skonfrontowane z reczng analiza i wraz z komentarzami zostang umieszczone w drugiej

czesci rozdziahu.

Rozdziat siodmy poswigcony bedzie podsumowaniu osiggni¢tych wynikdéw. Zaproponowane
w nim zostang mozliwe kierunki rozwoju zastosowanego rozwigzania. Przedyskutowany
rébwniez zostanie procentowy udzial blednych wynikow wraz z mozliwosciami jego

minimalizacji.

1 Prawie 65% udzialu w rynku serwerow WWW wedlug badan firmy Netcraft, patrz:
http://news.netcraft.com/archives/2012/01/03/january-2012-web-server-survey.html [dostep 08.01.2012r.]


http://news.netcraft.com/archives/2012/01/03/january-2012-web-server-survey.html

2. Sztuczne systemy immunologiczne

Aby analizowa¢ mozliwo$ci odwzorowania w informatyce procesow zachodzacych
w przyrodzie, nalezy najpierw krotko je scharakteryzowa¢. Pozwoli to bowiem na
wyjasnienie nomenklatury uzywanej w dalszej czeSci niniejszej pracy, a takze przyjetych

W niej uproszczen.

2.1 Krotka charakterystyka mechanizmow immunologicznych czlowieka

System odpornosciowy cztowieka jest bardzo ztozonym mechanizmem, zdolnym radzi¢ sobie
z zagrozeniami na wiele sposobow. W jego sktad wchodzi wiele r6znych warstw ochronnych,
poczawszy od prostych barier fizycznych, takich jak np. skéra, po wyrafinowane

zabezpieczenia na poziomie komorkowym.

Istotng cechg tego systemu jest zdolnos$¢ odrdzniania komoérek wiasnych od obeych (ang. self-
nonself discrimination). Nalezy zauwazy¢, ze znana jest jedynie charakterystyka komoérek
wlasnego organizmu. Liczba i rodzaje potencjalnych agresorow nie sg dane a priori. Do ich
rozpoznawania musiala zatem wyewoluowaé metoda, ktéra zadziata zar6wno dla poznanych
wczesniej, jak 1 dla pierwszy raz ujrzanych zagrozen. Skale problemu dodatkowo zwigksza
fakt, ze komorki znajdujace si¢ zwykle w ciele cztowieka oraz te, z ktérymi mierzy¢ si¢ musi
jego system odporno$ciowy, zbudowane s3 z takich samych elementéw, czyli
z aminokwasow. Szacuje si¢ jednak, ze cho¢ uktad odpornosciowy jest ,,zaprogramowany”
z uzyciem 10° gendw, jest on w stanie z dobrym skutkiem odrdznia¢ ok. 10° swoich komdrek

od nawet 10'® mozliwych komorek obcych [3].

Kluczowa rol¢ dla zapewnienia takiej skutecznosci odgrywa fakt, ze caty uktad posiada
zdolno$¢ uczenia si¢. W jego obrebie funkcjonuje wiele komorek, zwanych antygenami, ktore
sg3 w stanie wywotac¢ jakis$ rodzaj reakcji immunologicznej. Tylko pewien ich podzbidr, zwany
patogenami, wykazuje cechy chorobotwoércze. Cala reszta antygendéw krazy w calym
organizmie lub tylko niektérych jego organach, utrzymujac system odpornosciowy

w gotowosci do walki z patogenami.

Na poziomie komérkowym uktad immunologiczny posiada dwa systemy obrony. Pierwszym
z nich jest system nieswoisty, czyli wrodzony. Przez cate zycie cztowieka pozostaje on
w niezmienionej formie. Umozliwia jednak szybkie reagowanie na pojawienie si¢ obcych
komoérek 1 zapewnia podstawowa ochrone do czasu, gdy system swoisty bedzie w stanie
poradzi¢ sobie z zagrozeniem. System swoisty, inaczej adaptacyjny, nie tylko posiada

zdolno$¢ do ciaglego przystosowywania si¢ do nowych warunkéw mikrobiologicznych, ale
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posiada réwniez tzw. pami¢¢ immunologiczng, ktdéra pozwala szybciej reagowac na te
antygeny, ktore juz wczesniej pojawily si¢ w organizmie. Produkcja przeciwciat w takim

przypadku przebiega duzo szybciej i jest bardziej efektywna.

Bezposrednimi uczestnikami proceséw odpornosciowych systemu swoistego sg komorki
zwane limfocytami, ktore przemieszczaja si¢ po calym organizmie dzigki plynom
ustrojowym, m.in. limfie. Sprawia to, ze roztozone sg do$¢ rownomiernie w calej jego
objetosci, zapewniajac dzigki temu zblizony poziom ochrony w kazdym jego punkcie. Istnieje
wiele rodzajow limfocytdéw, majacych wplyw na roézne mechanizmy systemu.
Najwazniejszymi z nich sa jednak limfocyty T (od tac. thymus, czyli grasicy), oraz
limfocyty B (od tac. bursa Fabricii, czyli kaletki Fabrycjusza, narzadu wystepujacego
u ptakow, strukturalnie do grasicy podobnego). Nie roznig si¢ one zbytnio budowag
wewngetrzng, natomiast rdézna jest ich rola oraz miejsce dojrzewania — grasica, w przypadku

limfocytow T oraz szpik kostny w przypadku limfocytow B.

Aby zrozumie¢, jaka rol¢ odgrywaja limfocyty w szeregu proceséw obronnych, nalezy
wczesniej pochyli¢ si¢ nad ich metoda rozpoznawania antygenow. Kazda z tych komodrek
(atakze same antygeny) otoczona jest specjalng, trojwymiarowg struktura proteinowa.
W przypadku antygendéw struktury te sa czes$cig ich powierzchni i nazywane sg epitopami.
Kazdy limfocyt B z kolei otaczaja receptory (inaczej przeciwciata), z ktérych kazdy posiada
cztery tancuchy aminokwasow. Kazdy z fancuchéw zawiera pewng strukture, ktorej zadaniem
jest dopasowywanie si¢ do epitopéw antygenu. Strukture takg nazywa si¢ paratopem. Ponadto
kazde przeciwcialo posiada réwniez wlasne epitopy. Kazdy limfocyt zawiera tysigce
receptorow, z ktorych niektore sa takie same. Wystepowanie wielu takich samych przeciwciat
pozwala na doktadng oceng, czy limfocyt pasuje do antygenu, czy nie. Im wigcej bowiem
zwigzanych epitopow, tym lepszy stopien dopasowania. Reakcja immunologiczna zaczyna si¢
od tego, ze po przekroczeniu granicznego progu dowigzan limfocytu B, dokonuje on swego
rodzaju odwzorowania struktury antygenu na swojej powierzchni. Limfocyty T, ktére maja
zdolnos¢ wigzania si¢ z tak odwzorowang strukturg, przylaczaja si¢ wtedy do niego,
powodujac petng aktywacje komorki. W dalszej kolejnosci stosowane sa inne mechanizmy
odpornosciowe, z ktérych szczegdlnie interesujace wydaja si¢ dwa: selekcja klonalna

1 negatywna. Zostang one opisane dalej, przy okazji analizy opartych na nich algorytméw.



Swoisty system odporno$ciowy z racji swojej wysokiej skutecznosci od dawna fascynuje
informatykow. Uproszczone modele jego mechanizmdéw probuje si¢ zastosowaé¢ w roznych
dziedzinach obliczen, réwniez niezwigzanych z bezpieczenstwem, np. przy probach
rozwigzania problemu kolorowania grafow®. Wykorzystuja je rOwniez programy

antywirusowe, antyszpiegowskie i inne.

2.2 Algorytm selekcji klonalnej

Aby zrozumie¢ ide¢ stojaca za powstaniem algorytmu selekcji klonalnej, nalezy odwota¢ sie
do tego, co dzieje si¢ z limfocytami B po ich aktywacji. Gdy taka komorka zostanie
aktywowana, system odpornosciowy zaczyna dostosowywaé si¢ do nowej sytuacji.
Przeciwciata, ktore wykryly antygen, zostaja wyodrgbnione 1 rozmnozone. Aktywne
limfocyty B zaczynaja si¢ dzieli¢ 1 produkowaé swoje wierne kopie. Kopie te ulegaja
nastgpnie mutacjom, tak by jeszcze lepiej dopasowywac si¢ do antygenu. Proces ten
przebiega szybciej niz mutacja genetyczna i zwany jest proliferacja. W dalszej fazie kopie
podlegaja ocenie, tak by zostawi¢ tylko te, ktore zapewniajg najskuteczniejsze dopasowanie.
Skopiowane komorki, ktére pozytywnie przejda proces oceny moga zosta¢ nastepnie
przeksztalcone na dwa sposoby w procesie dyferencjacji. Cze$¢ z nich utworzy komorki
pamigciowe, przydatne w pozniejszym wykrywaniu takich samych antygendéw, a z reszty

powstang komorki plazmatyczne, ktore aktywnie zajmg si¢ eliminacjg zagrozenia.

Algorytm selekcji klonalnej w ogolnosci rozpoczyna si¢ od generacji pewnego zbioru
komorek kandydujacych 1 polaczenia go z biezaca populacja. W zaleznos$ci od potrzeb mozna
réwniez uzupehic go o jakas forme reprezentacji komorek pamigciowych. Nastepnie wybiera
si¢ n komorek, ktoére maja najwyzszy stopien dopasowania 1 klonuje si¢ je, zazwyczaj w ilosci
proporcjonalnej do jakosci dopasowania. Kolejng fazg jest mutacja nowo powstatych
komorek z zastrzezeniem, Ze najwigkszym zmianom ulegaja te komorki, ktére mialy
najnizszy stopien dopasowania. Jezeli korzysta si¢ z komorek pamigciowych, to w tym
momencie tworzy si¢ ich zbidr sposrdéd dysponujacych najlepszym stopniem dopasowania
komorek. Na samym koncu usuwa si¢ ze zbioru pewng ilo§¢ komorek i zastepuje je nowo
wygenerowanymi klonami. Zachowuje si¢ przy tym prawidtowo$é¢, ze im wyzszy stopien

dopasowania, tym nizsze prawdopodobienstwo zastgpienia.

2 Dabrowski Jacek: Parallel immune system for graph coloring. W: SOFSEM'08 Proceedings of the 34th
conference on Current trends in theory and practice of computer science. Berlin, Heidelberg, 2008, s. 497-
505



2.3 Algorytm negatywnej selekcji

Inspiracja do powstania algorytmu negatywnej selekcji jest powstawanie limfocytow T
w organizmie. Spetniaja one role gtéwnych detektorow w uktadzie odporno$ciowym. Kazdy
znich jest zdolny rozpozna¢ z uzyciem swoich receptoréw pewna grupg¢ antygenow.
Receptory te tworzone sa w wyniku pseudolosowego procesu genetycznego i czesto zdarza
si¢, ze reaguja rowniez na biatka wlasnego organizmu. Z tego powodu limfocyty T
przechodza fazg tzw. negatywnej selekcji w grasicy, kiedy to eliminacji ulegaja wszystkie te
przeciwciala, ktore rozpoznaja wlasne komorki. Pozostate s3 uwalniane do organizmu. Jako
cieckawostk¢ poda¢ mozna, ze mimo zupelie innej roli limfocytow B w systemie
odpornosciowym, one réwniez poddawane sg negatywnej selekcji. Zasady funkcjonowania

tego procesu nie zostaly jednak jeszcze dobrze poznane.

Algorytm negatywnej selekcji w informatyce dziala w podobny sposob. Najpierw
pseudolosowo generowane sg komorki danych (ktérych charakterystyka zalezna jest od
dziedziny zastosowan algorytmu). Nastepnie sprawdza si¢ ich zgodno$¢ z danymi
wejsciowymi, odrzucajac te z nich, ktore do nich pasujg. Kroki te powtarza si¢, dopoki liczba
detektorow nie osiagnie zalozonego wczesniej putapu. Gdy detektory sa juz wygenerowane,
testuje si¢ ich zgodno$¢ z danymi naptywajacymi do systemu. Jesli zajdzie dopasowanie,
wnioskuje si¢, ze naptywajaca dana nie zachowuje charakterystyki danych wtasnych 1 moze

by¢ potraktowana jako potencjalny agresor.
Takie podejscie ma kilka zalet:

— kazdy zestaw detektoréw jest unikatowy, co pozwala zachowaé skuteczno$¢ ochrony
nawet przy instalacji systemu na wielu maszynach — jesli na jednej z nich znajdzie si¢
luka w systemie obrony lub w zestawie detektoréw 1 jaka$ dana zostanie bigdnie
zakwalifikowana jako wlasna, to prawdopodobienstwo zaistnienia takiej samej

sytuacji na innej maszynie nie jest zbyt wysokie;

— detekcja ma charakter probabilistyczny, co sprawia, ze dany atak ma nikle szanse
powodzenia na wielu maszynach, a zabezpieczenie kilku stanowisk nie wymaga

zapewnienia komunikacji miedzy nimi;

— nie musimy zna¢ kazdego potencjalnego wzorca ataku, co zabezpiecza nas przed
nieodkrytymi jeszcze metodami jego przeprowadzania; w teorii algorytm jest w stanie

wykry¢ wszystkie odchylenia od danych wtasnych.



2.4 Pozostale systemy odpornosciowe

Ostatnig grupg algorytmow immunologicznych stanowig tzw. algorytmy hybrydowe. Sg to
algorytmy, ktére u podstaw wykorzystujg zazwyczaj selekcje klonalng lub negatywna, ale
w niektorych szczegotach laczone sg np. z algorytmami genetycznymi. Przyktadowo algorytm
negatywnej selekcji moze generowac detektory z uzyciem algorytmu genetycznego, zamiast

robi¢ to catkowicie losowo.

3. Wykorzystanie informacji z logow aktywnosci serwera Apache
W poprzednim rozdziale omoéwione zostaly algorytmy inspirowane ukladem
odpornosciowym cztowieka. Czas teraz by zastanowi¢ si¢, czy mozliwe jest ich zastosowanie

do analizy tekstowych raportéw z dziatalno$ci serwera.

3.1 Algorytm negatywnej selekcji jako narzedzie do analizy logow

Aby zastosowac algorytm negatywnej selekcji do analizy danych tekstowych, musimy na
poczatku okresli¢, co w takim pliku bedzie peli¢ role komoérki danych. Najprostszym
podej$ciem (niezaleznym od charakterystyki jego zawarto$ci) wydaje si¢ by¢ podziat na
tancuchy tekstowe rownej dtugosci. W przypadku pliku zawierajacego logi, w ktérym kazda
linia reprezentuje jeden logiczny egzemplarz danych, podziat na tahcuchy mozna
przeprowadza¢ liniami. Jezeli na koficu linii zostaje mniej znakoéw niz zatozona dlugosé¢

komorki, nalezy uzupetni¢ ja znakami pustymi — zerowymi lub spacjami.

Analiza danych tekstowych wymaga réwniez zdefiniowania pojecia ,,dopasowania”.
Przyjmijmy, ze tancuchy A i B o dlugosci / pasuja do siebie wtedy i tylko wtedy, gdy oba

zawieraja takie same znaki na przynajmniej » pozycjach, przy czym r</ .
Przyktadowo tancuch ,,aabaccdb” pasuje do ,,abadcadb” przy r< 4 .

Taka samg definicje dopasowania stosuje si¢ zarOwno przy generowaniu detektorow, jak

rowniez podczas sprawdzania danych w fazie normalnej pracy algorytmu.

W [2] podano metode, ktora pozwala wyliczy¢ prawdopodobienstwo wystgpienia
dopasowania w danej sytuacji. Jesli za m podstawimy ilo$¢ symboli, ktora moze wystapi¢ na
kazdej pozycji w danej komodrce danych, wtedy wzor na prawdopodobienstwo dopasowania

(Pm) przyjmuje postac:
Pm~m " [(I=r)(m=1)Im+1]
Przyjmuje sig, ze wzor ten prawdziwy jest tylko pod warunkiem, ze m " <1 .
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3.2 Charakterystyka logow aktywnosci serwera Apache

Format logow serwera Apache moze by¢ dowolnie ustawiany przez administratora, ale czgsto
jest on pozostawiany w formie domyslnej. Nie wplywa on na uzytecznos¢, jesli tylko zawiera
wszystkie standardowe pola. Zazwyczaj stosuje si¢ jeden z dwdch formatow; tzw. format
prosty (ang. common) lub zlozony (ang. combined), ktoére rdznig si¢ poziomem

szczegOtowosci, a co za tym idzie — rozmiarem wynikowego pliku dziennika [5].

Format prosty zawiera tylko podstawowe dane, czyli:

IP klienta (czasem rowniez nazwe jego komputera, oraz identyfikator zalogowanego

uzytkownika, szczegbélnie w sieciach wewnetrznych),
— date 1 godzing dostepu,

— charakterystyke zadania, czyli metode (GET, POST, PUT, etc.), $ciezke do zasobu,
oraz wersj¢ protokotu HTTP,

— kod odpowiedzi HTTP,

rozmiar zwroconej odpowiedzi w bajtach.

W najnowszej, stabilnej wersji (2.2) ma on zazwyczaj postac jak ponizej:

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] "GET /apache pb.gif
HTTP/1.0" 200 2326

Format zlozony charakteryzuje si¢ tym, ze zawiera dodatkowe nagléwki zadania. Zazwyczaj
sg to pola User-Agent (nazwa programu klienta) oraz Referer (poprzednio odwiedzony adres
URL), chociaz mogg to by¢ rowniez dowolne inne nagtéwki, zaleznie od potrzeb. Informacji
nagtéwkowych nie nalezy traktowac jako pewne, poniewaz to klient decyduje (w zaleznosci
od poziomu wiedzy - mniej lub bardziej §wiadomie), jaka ma by¢ ich tres¢. Zdarza si¢
rowniez, ze nie sg one w ogole podawane. Niezaleznie od poziomu wiarygodnos$ci mogg one
by¢ przydatne w pracy administratora, gdyz wiele Zle zabezpieczonych skryptow si¢ do nich
odwoluje, przyjmujac zawarte w nich dane za bezpieczne. W takiej sytuacji obecnos¢
nagtowkow w logach pozwala tatwiej zdiagnozowaé ewentualne ataki lub proby ich
przeprowadzenia. Standardowa posta¢ formatu ztozonego przedstawia si¢ nastepujaco:
127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] "GET /apache pb.gif

HTTP/1.0" 200 2326 "http://www.example.com/start.html" "Mozilla/4.08 [en]
(Win98; I ;Nav)"
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3.3 Mozliwos¢ wykorzystania algorytmu negatywnej selekcji w zakresie analizy logow

Podczas analizy logow serwera Apache warto zwroci¢ uwage na jedng ich szczegdlng ceche:
wysoka zmienno$¢ pierwszej czesci kazdej linii, tzn. znacznik daty oraz adres IP. Pola te
zmieniajg si¢ przy kazdym Zadaniu, a poza tym dyskusyjny jest ich wptyw na wynik analizy,
czy dana linia ma zwigzek z potencjalnym atakiem, czy tez nie. Sam adres IP niesie,
oczywiscie, informacje¢ na temat atakujgcego, ale nie identyfikuje go jednoznacznie i1 niczego
nie mowi o samym ataku. Mozna go falszowac, albo zmienia¢ w sposob niemal losowy
z uzyciem sieci serwerow proxy. Co za tym idzie, moze by¢ przyczyna btednie rozpoznanych
atakow, zatem do odsiewu adresé6w znanych jako potencjalne zrddla zagrozen lepiej jest
stosowac¢ inne metody niz algorytm negatywnej selekcji, np. czarne listy. W celu poprawy
jako$ci wynikow algorytmu mozna usuna¢ date 1 IP z pliku przy uzyciu wyrazen regularnych,

np. przed podzialem kazdej linii na podciagi rownej dtugosci.

W tym miejscu warto zastanowi¢ si¢, czym jest podzial na wlasne i obce wpisy w logach. Za
wpisy wlasne uznajemy wszystkie te linie, ktore dotycza poprawnych zadan do serwera.
Wpisy obce to z kolei wszelkie proby wstrzyknigcia do oprogramowania zainstalowanego na
serwerze podejrzanych danych, np. poprzez podanie ich w $ciezce do zasobu lub nazwie
przegladarki. Do tej grupy zaliczamy rowniez proby wywolania nieistniejagcych zasobow
iustug, zadania ktére z jakiego§ powodu otrzymaty odpowiedz w niestandardowym

rozmiarze etc.

Od razu nasuwa si¢ jedna obserwacja — w ten sposob nie da si¢ odrzuci¢ znacznej czg$ci
atakow typu DoS (ang. Denial of Service, Odmowa wykonania ustugi). Sa to ataki
wykorzystujace poprawne zapytania, ktore wywotywane sg z duza czestotliwoscig po to, by
przeciazy¢ serwer i uniemozliwi¢ mu obshugiwanie poprawnego ruchu przez okre§lony czas.
Algorytm negatywnej selekcji zazwyczaj nie jest w stanie oddzieli¢ ich od zapisu normalne;j
pracy systemu. Analogiem tej sytuacji w uktadzie odpornosciowym czlowieka jest jego
reakcja na nowotwory — jako ze sg to (réwniez zmutowane) komorki wlasnego organizmu, nie

sg traktowane jak potencjalni najezdzcy.

12



4. Projekt systemu bezpieczenstwa bazujacy na algorytmie negatywnej
selekcji

Aby wesprze¢ zarzadzanie bezpieczenstwem serwera Apache, zaproponowano wykorzystanie
do tego celu algorytmu negatywnej selekcji. Narzedzie, w ktorym zastosowano ten algorytm
umieszczono w jednej z dalszych warstw zabezpieczen serwera — na etapie monitorowania
jego pracy, czyli analizy logéw. Jest ono uzywane w momencie, kiedy ewentualna proba
ataku miata juz miejsce, a administrator zajmuje si¢ czytaniem raportow z dzialania systemu
w poszukiwaniu anomalii. Poniewaz ilo§¢ danych, z ktérymi musi si¢ on zapoznaé, jest
bardzo duza w przypadku serwisu/ustugi o znacznym ruchu, czynnos$¢ ta jest w takich
przypadkach bardzo utrudniona. Jakakolwiek metoda automatyzacji tego zadania pozwoli
w zatozeniu skrdci¢ czas jego trwania, a co za tym idzie — pozwoli administratorowi szybciej

zareagowac na ewentualne skutki ataku, lub (o ile to mozliwe) przerwaé go w trakcie.

Analiza logéw moze okaza¢ si¢ ponadto skuteczniejsza, niz przechwytywanie na biezaco tych
zadan, ktéore wydadza si¢ podejrzane. Powodow tego stanu rzeczy jest kilka. Przede
wszystkim nie mozna uniemozliwi¢ korzystania z serwisu zadnej grupie prawidtowych
uzytkownikéw. Nie moze by¢ mowy o falszywych alarmach, a zatem czuto$¢ algorytmu
musiataby zosta¢ bardzo zmniejszona, gdyby miat by¢ on uzywany w czasie rzeczywistym.
Poza tym zdarza si¢, ze anomali¢ wykrywa si¢ nie po samym zadaniu, a po odpowiedzi na
nie. Zeby analizowaé rowniez odpowiedz serwera, nalezatoby przepuszczaé kazde zadanie
przez tego rodzaju zapore, co wydaje si¢ by¢ zdecydowanym zaprzeczeniem sensu jej
istnienia. Nie bez znaczenia jest tez opoOznienie generowane przez kazdy rodzaj skanera.
Wszystkie powyzsze argumenty zaliczy¢ mozna na korzy$¢ rozwigzania z umieszczeniem
programu do monitorowania zadan dopiero na etapie analizy logéw dot. dziatania serwisu

w przeszlosci.
4.1 Wymagania funkcjonalne
1. System umozliwia analiz¢ logow serwera Apache w standardowym ich formacie.

2. System analizuje dane w sposob og6lny, nie zawierajac dostosowan dot. konkretnego

serwisu internetowego lub innej ustugi dostgpnej online.

3. Reprezentacja systemu jest program z graficznym interfejsem uzytkownika, co ulatwi

proces analizy.
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4. Program nie wymaga dostgpu ani do internetu, ani do zabezpieczanego systemu.
Celem jest mozliwos¢ jego zastosowania nawet wtedy, gdy logi zostang, przyktadowo,

wystane e-mailem do analizy.

5. Program wymaga podania w pierwszej fazie pracy pewnego zbioru danych bazowych,
ktore przedstawiaja poprawng prace zabezpieczanego systemu. Ilo$cig tadowanych
danych musi zarzadza¢ operator. Program nie jest bowiem w stanie samodzielnie
okresli¢, czy posiada juz wystarczajagco kompletny obraz danych wlasnych by

poprawnie przeprowadza¢ analize.

6. Program umozliwia dowolne ustawianie tych parametrow algorytmu negatywnej

selekcji, ktore majg wptyw na jakos¢ analiz i czas obliczen.

7. Po wczytaniu danych bazowych 1 wygenerowaniu detektorow program umozliwia
szybka analiz¢ pliku, ktéry si¢ do niego zataduje. Po analizie wyswietla komunikat

z informacja, czy jakie§ wpisy zakwalifikowano jako obce.

8. Wynik analizy daje si¢ zapisa¢ do pliku CSV (Comma Separated Values, Wartosci
rozdzielone przecinkami), aby mozna go bylo potem analizowaé z uzyciem narzedzi

do obrébki danych, takich jak np. Microsoft Excel lub inne, bardziej specjalistyczne.

4.2 Wymagania techniczne

Program tworzony jest w jezyku C# dla srodowiska .NET w wersji co najmniej 3.5. Pozwala
to uruchamia¢ go w wigkszosci systemoé6w operacyjnych z rodziny Microsoft Windows,
a takze we wszystkich innych systemach, na ktére przeniesiono platform¢ .NET, m.in. na
niektorych dystrybucjach Linuksa. Wymagania sprzetowe sg zatem tozsame z wymaganiami
platformy .NET. Komputery o lepszych parametrach technicznych powinny by¢ jedynie
w stanie nieco szybciej generowac detektory i analizowac¢ pliki. W calym projekcie stosuje si¢

techniki programowania obiektowego.

4.3 Analiza wymagan

Wymaganie dotyczace umozliwienia uzytkownikowi programu dowolnego ustawiania
parametrow algorytmu sugeruje konieczno$¢ zaimplementowania jakiego§ mechanizmu
kontroli tych parametréw. Dobrym pomystem jest zatem wyliczanie na biezaco wg wzoru
zamieszczonego w Rozdziale 3.1 prawdopodobienstwa dopasowania na podstawie
wprowadzonych parametréw. Zbyt duzg jego wartos¢, przyktadowo wigksza lub rowng 0,1

mozna oznaczy¢ kolorem czerwonym, a warto$ci mniejsze — zielonym. W ten sposob na
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biezaco mozna bedzie skontrolowaé, czy analiza danych (ktéra moze by¢ wymagajaca

€zasowo), ma szanse zwroci¢ poprawne wyniki, czy nie.

5. Implementacja systemu

5.1 Diagramy wybranych algorytmoéw programu

fisual Paradigm for UML Community Ediedn [nol Tar ¢

Ommarcial usa
Wezytanie liczby detektorow do
. : i wygenerowano = 0
wygenerowania do zmiennej
) detektory .= &
do_wygenerowania
W

}Ezy Wygenerowano < do_wygenenswan m'ﬂ

Czy zachodzi zgodnost D ze Generowanie ciagu losowych znakow D tak
Zbiorem danych bazowych? zadanej diugosci z zadanego alfabetu

nie

W

tak
Zwrocenie zbioru "detektory™
nie
WY ENerowano++
detektory +=D

Rysunek 1: Algorytm generowania detektorow
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fisual Paradigr

Y A i A e o] L
orzypisanie ich do zbioru “linie” Przaejscie na poczatek zbioru "linie

tak

OF v
[Czy osiagnieto koniec zbioru 'Iinic"?}

Przypisanie kolejnege elementu -\[,_ nie
zbioru "linie” do zmiennaj "linia” _j\

W

Podzial "linia™ na tancuchy znakdw o
diugosci rownej diugosci kazdego z

Przypisanie kolejnego elementu zbiom
detektorow i przypisanie ich do "detektory” do zmiennej "detekior”

zmienne| "dane”

%Eygnalizacja braku dopasmvania

W
W
Przejscie na poczatek zbioru "dane”
Czy "dana” pasuje do "detektor™?
W _
nie
Czy osiagnigto koniec zbicru "dane” j Gzy osiagnieto koniec zbioru "detektory™?
tak tak

Grzejs’cic na poczatek zbioru 'dctcktonfj

Gygnalizacja dopasmvaniaf

Rysunek 2: Sprawdzanie pliku z danymi na zgodnos¢ z danymi bazowymi

-.,,L(- Przypisanie kolejnego elementu j

nie "’k\_zbbru "dane” do zmiennej "dana”

16



5.2 Interfejs programu

& Immunologiczny system detekcji zagrozen w oparciu o dane z logéw aktywnoéci serwera Apache @
Pliki Zrodlowe |stawienia dopasowania Analiza
slowacjaczechy placcess_log-2011.12.01 Diugosé podciagéw: g
slowacjaczechy placcess_log-2011.12.02 '
slowacjaczechy phaceess_Jog2011.1203( [ - | Dopasowanie. gdy 5 Viybierz plik do analizy i analizu!
slowacjaczechy pl-access_log-2011.12.05 pasuije min. znakdw:
slowacjaczechy pl-access_log-2011.12.06
slowacjaczechy placcess_log-2011.12.07 Alfabet: [ASCII - l
slowacjaczechy placcess_log-2011.12.08 .. A
slowacjaczechy pl-access_log-2011.12.09 llo¢ detekctondw: 448

slowacjaczechy placcess_log-2011.12.10
slowacjaczechy pl-access_log-2011.12.18
slowacjaczechy placcess_log-2011.12.15 llogé symbali: 128
slowacjaczechy placcess_log-2011.12.20

slowacjaczechy placcess_log-2011.12.22 Prawdopodobienstwo dopasowania:
slowacjaczechy placcess_log-2011.12.23

slowacjaczechy placcess_log-2011.12.24 3.6621e-04 |
slowacjaczechy pl-access_log-2011.12.25
slowacjaczechy pl-access_log-2011.12.29 VWygenerowano 448 detektordw.
slowacjaczechy placcess_log-2011.12.30 :
slowacjaczechy placcess_log-2011.12.31

‘ Genenyj deteltony ‘ A G H

Interfejs programu podzielony jest na trzy kolumny, reprezentujgce trzy podstawowe fazy
procesu analizy. Pierwsza z lewej odpowiada za wczytywanie plikow z danymi Zrédlowymi.
Kliknigcie przycisku ze znakiem ,,+”” umozliwia dodanie jednego lub wielu plikow do listy,

2

a kliknigcie przycisku ,-” - usunigcie zaznaczonego wpisu. Srodkowa kolumna odpowiada
procesowi generowania detektoréw. Mozna tam ustawia¢ parametry algorytmu i1 na biezgco
obserwowa¢ wplyw ich zmiany na prawdopodobienstwo dopasowania. Zakonczeniem tej fazy
jest klikniecie przycisku ,,Generuj detektory”, ktéry po zakonczeniu procesu generacji
uaktywnia trzecig kolumne, odpowiedzialng za analize. Kliknigcie przycisku ,,Wybierz plik
do analizy 1 analizuj!” powoduje wyswietlenie okna dialogowego wyboru pliku. Akceptacja
wyboru powoduje rozpoczecie procesu analizy. Po jej zakonczeniu pokazuje si¢ komunikat
z informacja, ile wpiséw zostalo zakwalifikowanych jako obce oraz monit z pytaniem, czy

uzytkownik chce dokona¢ zapisu raportu z analizy do pliku CSV. Kolejne nacisnigcie na ten

przycisk umozliwia analiz¢ kolejnego pliku z uzyciem tego samego zestawu detektorow.

5.3 Opis kompetencji i diagramy klas
Gtowne klasy programu odpowiadajg gldéwnym fazom algorytmu negatywnej selekcji.
Program zawiera takze kilka klas pomocniczych, narzedziowych. Ogdlny schemat zaleznos$ci

miedzy klasami przedstawiony zostat na Rysunku 3.
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nu berorzy SimpleChacker
tworzy SettingsManager | -
frmMain | - tworzy
. r'l ~ | ObservableChecker
| !
I wywoluje ¢ )
! \ | posiada posiada ’
wywoluje : Slicer
: <= |nterface=>
| Alphabet
"'.j.-'" FAWAN HttpServerLog
Detector Genera tor
Unicode Ascll pasiada
posiada
ProgressObserver

AnalysisProgressObserver

Rysunek 3: Uproszczone zaleznosci miedzy klasami programu

=" btnAddFile_Click

av btnAnalyse_Click

4" btnDelFile_Click

av btnDet_Click

=¥ btnGenerateDetectors_Click
&% calcPm

#* cmbAlphabet_SelectedValueChanged
7# Dispose

% frmMain

#* getAlphabet

&* InitializeComponent

a4* resetUi

av tbL_TextChanged

&* tbR_TextChanged

Klasa / Interfejs Rola w programie
frmMain Klasa gltéwnego okna. Dziedziczy po
klasie Form z  przestrzeni nazw
- — | System.Windows.Forms. Odpowiada za
g:::\nam ='| |powigzanie uzytkowych klas programu
i z interfejsem uzytkownika i za obrobke
7| |wprowadzonych przez niego danych.
= Methods

Wazniejsze metody to migdzy innymi:

— calcPm(), ktora wylicza do celow
pogladowych
prawdopodobienstwo udanego
dopasowania i wyswietla je na
jednej z etykiet tekstowych,

—  btnGenerateDetectors Click(),
ktéra konfiguruje klasy
odpowiedzialne za generowanie
detektorow,

— btnAnalyse Click(), ktora
konfiguruje proces analizy
kolejnego pliku wejsciowego.
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Klasa / Interfejs

Rola w programie

DataType i jej pochodna HttpServerLog

£

i DataType
| Abstract Class

=l Methods

2% getlines
W getRecords

»| |

T

P
HttpServerLog

N

b

Class
- DataType

= Methods
% getRecords

DataType jest abstrakcyjna reprezentacja
formatu pliku wejsciowego..

Sktadowe:

— getLines(), chroniona metoda
pozwalajaca klasom pochodnym
na tatwe wczytywanie pliku
liniami;

— getRecords(), metoda  ktora
z pliku podanego jako parametr
ma zwroécic liste komorek danych,
czyli tancuchdéw znakow.

Klasa pochodna HttpServerLog zawiera
dostosowania wzgledem formatu logow
serwera Apache, tzn. przed zwrdceniem
linii zatadowanego pliku wycina z niego
date 1 adres IP, jak to opisano wcze$nie;.

DetectorGenerator

DetectorGenerator
Class

Properties
ﬁ} Observer
Methods

W generate

Jest to klasa odpowiedzialna za
generowanie detektorow. Mozna do jej
wlasciwosci  Observer przypisa¢ obiekt
klasy ProgressObserver, ktory powiadamia
obiekty interfejsu uzytkownika
0 postgpach procesu.

Klasa zawiera tylko jedna metodg,
generate(). Jej zadaniem jest generowanie
podanej jako parametr liczby detektorow,
ze znakoéw podanego parametrem alfabetu.
Sprawdzenie, czy detektor nie pasuje do
danych wlasnych odbywa si¢ zuzyciem
podanego jako parametr obiektu klasy
SimpleChecker.
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Klasa / Interfejs

Rola w programie

Interfejs Alphabet i klasy go
implementujace (Unicode, Ascii)

-
Alphabet e

Interface

=l Properties
"_"3?‘ Length
=l Methods
% getRandomChar

i@ getRandomString
- J

(P Alphabet

Unicode
Class

hod

=l Properties
'i*f' Length
= Methods
7% GetRandomAsciiString
% getRandomChar
% getRandomString

7% GetRandomUnicodeString

i

d 2\
Ascii
Class
=1 Unicode

/

bed

=l Methods
W Ascii
% getRandomChar
% getRandomString

Interfejs Alphabet reprezentuje og6lny
schemat klasy alfabetu, czyli zestawu
symboli, z ktérych generuje si¢ detektory.

Sktadowe:

—  wilasciwos¢ Length (tylko do
odczytu), ktora nalezy rozumiec
jako ilo$¢ symboli, ktorg zawiera
alfabet;

— getRandomChar() zwraca losowy
symbol alfabetu;

— getRandomString() zwraca
losowy ciag znakow, o dlugosci
podanej jako parametr.

Klasa Ascii dziedziczy po klasie Unicode,
gdyz metoda generowania losowych
znakéw 1 ciggdow jest taka sama dla tych
dwoch zestawdéw znakdéw. Zmieniaja si¢
jedynie ograniczenia dot. maksymalnej
warto$ci liczbowe]j pojedynczego znaku,
a dziedziczenie pozwala na uniknigcie
dublowania kodu.
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Klasa / Interfejs

Rola w programie

SimpleChecker i pochodna klasa
ObservableChecker

»

SimpleChecker
Class

= Properties
i‘*’f' BaseData
EOL
=R

=l Methods

% check
2% match

i

ObservableChecker
Class
=+ SimpleChecker

»

=! Properties
ﬁ:' Observer
=/ Methods

% analyze (+ 1 overload)
W check

SimpleChecker to klasa odpowiedzialna za
sprawdzanie  zgodnosci  danych  ze
wzorcami.

Wiasciwosci:

- L, czyli dlugos¢ jednej komorki
danych;

- R, czyli ilo§¢ znakow, ktore
muszg by¢ takie same na tych
samych  pozycjach  w dwoch
poréwnywanych  ciagach, by
zaszto dopasowanie;

— BaseData, czyli dane bazowe,
z ktorymi  poréwnujemy dane
wysylane jako parametry
opisanych dalej metod; podczas
generowania detektoréw sg to
dane zrédlowe, podczas analizy
za$ — detektory.

Metody:
— match(), ktéra decyduje o zajéciu
dopasowania dwdch ciagow;
—  check(), ktora sprawdza, czy dana
pojedyncza komorka pasuje do
BaseData;

Klasa ObservableChecker pozwala na
analizg naptywajacych danych
i monitorowanie tego procesu. Zawiera
dodatkowa wlasciwos¢ Observer, ktorej
mozna przypisaé obiekt klasy
AnalysisProgressObserver.

Metody:

— uaktualniona metoda check(),
ktéra  sprawdza, czy dana
komorka pasuje do BaseData oraz
powiadamia obiekt zapisany w
sktadowej Observer o udanym
dopasowaniu,

— przecigzona metoda analyze(),
ktora analizuje (w zaleznosci od
wariantu) jedng lub wiele linii
pliku z danymi i zwraca ilo$¢ linii
(lub komorek), ktore nie pasujg
do bazy; dodatkowo powiadamia
ona obiekt Observer, gdy
dopasowanie nie zajdzie.

CsvFile, CsvRecord, CsvRecords,
CsvReader, CsvWriter

Klasy komponentu® odpowiedzialnego za
zapis danych w formacie CSV. W skrocie
umozliwiajg one zapis do pliku tekstowego
danych przechowywanych w przejrzystej
i tatwej w obrobce formie obiektowe;.
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Klasa / Interfejs Rola w programie
ProgressObserver i jej klasa pochodna | ProgressObserver to klasa bedaca cze$ciag
AnalysisProgressObserver pewnej wariacji wzorca projektowego
Obserwator [6]. Zajmuje si¢
= przygotowaniem, zerowaniem oraz
g;:f’ess()bse”’e' = uaktualnianiem paska postepu podczas
7 wykonywania czasochtonnej operacji.
= Properties
B pax Klasa AnalysisProgressObserver zawiera
= Methods kilka  dodatkowych metodf ktére
== wykorzystywane sa tylko w fazie analizy
* finish naplywajacych danych. Zajmuja si¢ one
¥ performStep . .
¥ ProgressObserver (+ 1 overl... pr%ngtOV.vywanlem rapor'tu z -anahzy’
L ) ktory mozna potem zapisa¢ do pliku CSV
z wykorzystaniem metody writeReport().
Dane do raportu wysyta si¢ wywotujac
- - metody po kazdym udanym i nieudanym
AnalysisProgressObserver 3 dopasowaniu,
Class
=1 ProgressObserver .
= Properties
T FilePath
= Methods
% AnalysisProgressObserver
W notifyMatch
W notifyNotMatch
¥ writeReport
& J
SettingsManager Klasa czysto narzedziowa, przechowujaca
gléwne dane programu. Jej wilasciwosci
-~ ~ przechowuja m.in. detektory, nazwy
SettingsManager & plikéw zrodtowych, wezytane komorki
A danych, matematyczne parametry analizy
4 etc.
=/ Properties
j DataFileNames Klasa ta zawiera rowniez metody, ktore
T DataSlices pozwalaja na szybszy dostgp do danych,
f’lﬁd Detectors np. prepareData(), ktéra inicjuje proces
r’_T FileDataType wczytania i podziatu plikow wejsciowych
5 IsPrepared na komorki.
L
el
"_‘*’F SourceAlphabet
= Methods
¥ getObservableChecker
% getSimpleChecker
W prepareData
W reset
\ J

3 Komponent ten zostal udostgpniony za darmo (na licencji MIT) w formie otwartego kodu zrodtowego na

stronie http://www.codeproject.com/KB/cs/CsvReaderAndWriter.aspx [dostep 05.01.2012r.]
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Klasa / Interfejs Rola w programie

Slicer Klasa zajmujaca si¢ podziatem jednego lub
wielu ciggéw na podciagi statej dhugosci.
- — Dhugo$¢ podciggéw oraz znak ich
Slicer = uzupehienia, gdy dane wejsciowe sg za
o= . krotkie, definiuje si¢ poprzez wiasciwosci
L i ZeroChar.
= Properties
ﬁ:" L Przecigzona metoda slice() inicjuje podziat
ET' ZeroChar i zwraca dane w formie pocigte;.
= Methods
W slice (+ 1 overload)

Tabela 1: Opis kompetencji klas programu

6. Badania skutecznosci programu

Przed rozpoczeciem analizy wynikow zwroconych przez program, warto pochyli¢ si¢ nad
analizg danych, na ktérych pracowat. Doktadne oméwienie nie tylko obrabianych plikow, ale
réwniez atakoéw, o ktorych wzmianki si¢ w nich znajduja, pozwoli na lepsze zrozumienie

problemow, ktore zostaty przez niego napotkane.

6.1 Pochodzenie i organizacja danych testowych

Dane testowe zostaly zebrane na maszynie dzialajacej pod kontrolg systemu Debian Linux.
Jest to serwer o 16GB pamieci RAM, udostgpniony kilku niezaleznym uzytkownikom
biznesowym z aktywnymi limitami wykorzystania zasobow (dedykowany serwer
wspoétdzielony). Na komputerze tym uruchomiony jest serwer Apache w wersji 2.2. Dane
testowe, ktore poddano dalszej analizie dotycza zainstalowanego na serwerze portalu, ktory

dostepny jest pod adresem http://slowacjaczechy.pl/ Wybor serwisu internetowego zostat

podyktowany faktem, ze jest on stabo zabezpieczony na poziomie skryptow server-side.
W wyniku normalnych dziatan administratora wykryto ponadto, ze zostal on poddany
trwajacej kilka dni probie ataku w grudniu 2011. Dane testowe dotycza okresu od 1 do 31
grudnia. Podzielono je na dwie grupy — te, ktore przedstawiaja tylko normalng prace serwera
1te, ktore zawierajg réwniez $lady atakow. Podzialu dokonano recznie, na podstawie
klasycznej analizy logow przez ich lekture. Pliki, ktore nie zawieraty sladow ataku, zostaty

zatadowane do programu jako dane bazowe.
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6.2 Charakterystyka ataku na serwis testowy

Atak na serwis prawdopodobnie zostal przeprowadzony z uzyciem jakiego$§ automatu
testujacego serwisy na obecnos¢ starych wersji oprogramowania. Automat ten w zalezno$ci
od wyniku testéw podejmuje decyzje o ewentualnych dalszych probach nieautoryzowanego
dostepu. Swiadcza o tym powtarzajace sic wywotlania nastepujacych adreséw przez host
o adresie 1P 122.255.96.163 1 przegladarce o sygnaturze ,,Mozilla/5.0 (Windows NT 6.1;
WOW64; 1v:8.0) Gecko/20100101 Firefox/8.0” (przyktady z 04.12.2011r.):

/scripts/awstats.pl?configdir=|echo;echo%20YYYAAZ;uname; id;echo%20YYY;echo|
/stats/awstats.pl?configdir=|echo;echo%20YYYAAZ;uname; id; echo%20YYY;echo|

/apps/phpAlbum/main.php?cmd=setquality&varl=1%27.passthru%28%271id
%27%29.%27;

/phpAlbum/main.php?cmd=setquality&varl=1%27.passthru%28%271d%27%29.%27;
/main.php?cmd=setquality&varl=1%27.passthru%28%27i1d%27%29.%27;
/phpalbum/main.php?cmd=setquality&varl=1%27.passthru%28%271d%27%29.%27;
/apps/phpalbum/main.php?cmd=setquality&varl=1%27.passthru%28%271id
%27%29.%27;

Przedstawione powyzej wpisy $wiadczg o probach ataku na stare wersje oprogramowania do
analizy statystyk AWStats* i na popularny skrypt internetowych galerii obrazéw phpAlbum’.
Analiza geograficzna adresu IP sugeruje, ze znajduje si¢ on na terenie Malezji, w Kuala

Lumpur®.

W dniu 11.12.2011r. atak kontynuowany byt z trzech adresow IP. Analiza geograficzna
identyfikuje Zzadania jako pochodzace z miast Gramado (Brazylia), Kuala Lumpur (Malezja,
inny adres niz poprzednio) i Astrachan (Rosja). Do wykorzystywanych metod dolaczyt
kolejny typ zadania:

/2file=../../../../../../proc/self/environ%00"

Ten atak byt ciekawszy, z uwagi na dodatkowa warto$¢ zawarta w nagtéwku User-Agent:
<?php system (\"id\"); 2>

Byta to ewidentna proba wykorzystania potencjalnej luki w skrypcie, ktora miataby

prowadzi¢ do wykonania dowolnego kodu zamieszczonego w nagtowku. Mogloby do tego

4 Opis testowanych luk w oprogramowaniu AW Stats znajduje si¢ pod adresem

http://blog.spiderlabs.com/201 1/12/honeypot-alert-awstats-command-injection-scanning-detected.html
5 Opis testowanych luk w oprogramowaniu phpAlbum znajduje si¢ pod adresem

http://blog.spiderlabs.com/2011/12/honeypot-alert-phpalbum-php-code-execution-attacks.html
6 Analiza wykonana przy uzyciu serwisu http://www.ip-address.org/lookup/ip-locator.php w dniu 05.01.2012r.
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doprowadzi¢ mylne zatoZenie autora skryptu, ze dane tam zawarte nalezy traktowac jako

bezwarunkowo bezpieczne.

Poczawszy od 11.12.2011r., ataki tego rodzaju mialy miejsce prawie codziennie az do

29.12.2011r., z wyjatkiem przerw od 18. do 20.12.2011r.1 od 22. do 25.12.2011r.

15.12.2011r. zaobserwowano probe przetamania zabezpieczen systemu zarzadzania trescig

Joomla. Zasada dzialania ataku byla taka sama jak 4 dni wczes$nie;.

16.12.2011r. do wczesniej zaobserwowanych atakéw dotaczyl nowy, polegajacy na
skanowaniu, czy na serwerze znajduje si¢ publicznie dostgpny skrypt administracji baza

danych MySQL phpMyAdmin w nieaktualnej wersji.

21.12.2011r. po kilkudniowej przerwie spektrum podejrzanych zadan poszerzylo sig
o skanowanie serwera w poszukiwaniu nieaktualnych wersji systemow zarzadzania trescia,

migdzy innymi WordPress i Typo3.

26.12.2011r. po kolejnej przerwie zaobserwowano kontynuacj¢ testowania wystgpowania
skryptow — starych wersji edytora TinyMCE, nierozwijanego juz systemu CMS’ Mambo,
biblioteki do wytwarzania miniaturek zdje¢ phpThumb oraz pluginow do systemu CMS

Joomla.

27.12.2011r. rozpoczeto sprawdzanie wystepowania popularnych skérek do systemu

WordPress, ktore zawierajg luki w zabezpieczeniach.

28.12.2011r. przeszukiwanie serwera w postaci niezabezpieczonej wersji phpMyAdmin
zostato przeprowadzone bardziej szczegblowo — przetestowano prawie wszystkie wersje od
1.1.0 do 3.4.9. Oprdcz tego przetestowano standardowe nazwy katalogdw przeznaczonych na

cz¢$¢ administracyjng systemow, m.in. admin, administrator, adminl1 etc.
29.12.2011r. ataki ustaly i nie powtorzyly si¢ az do chwili obecnej (07.01.2012r.)
Wszystkie podejrzane zadania charakteryzowaly sie:

— krotkim czasem trwania serii (maks. ok. 10 sek.),

— szerokim spektrum adresow IP (praktycznie z kazdego kontynentu),

— typowymi przejawami automatyzacji, tzn. jesli przetestowanie listy standardowych luk

niczego nie dalo, atak nie byt kontynuowany recznie.

7 CMS — Content Management System - System zarzadzania trescig
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Wszystkie wymienione powyzej cechy potwierdzaja teorie o dziataniu automatu. Mozna
bowiem uzna¢ za mato prawdopodobne, by internauci z kilku kontynentow mogli cokolwiek
zyska¢ dzigki atakowaniu niezbyt popularnego, niepetnigcego funkcji zarobkowej serwisu na
terenie Polski. Mozliwym celem ataku moglo by¢ przeksztalcenie Zle zabezpieczonego

serwisu w cze$¢ botnetu®, lub w automat spamowy.

6.3 Analiza logow przy uzyciu przygotowanego programu, z wykorzystaniem algorytmu
negatywnej selekcji

6.3.1 Dane kontrolne

Aby moéc wlasciwie oceni¢ skuteczno$¢ stworzonego programu, warto zapoznaé si¢

z charakterystyka danych testowych. W Tabeli 2 przedstawiono, ile linii zawiera plik

z kazdego dnia miesigca i ile z nich dotyczy atakow, a ile reprezentuje normalny ruch. Dane

te uzyskano dzigki analizie plikow przez cztowieka, tak aby mogty z powodzeniem odgrywac

role proby kontrolne;.
Dzien | Linii | Atak | Popr. | Dzien | Linii | Atak | Popr. | Dzien | Linii | Atak | Popr.
01.12 45 0 45 11.12 135 75 60 21.12 110 40 70
02.12 190 0 190 12.12 | 2188 125 2063 | 22.12 23 0 23
03.12 34 0 34 13.12 113 50 63 23.12 19 0 19
04.12 93 20 73 14.12 177 25 152 24.12 52 0 52
05.12 176 0 176 15.12 289 25 264 25.12 112 0 112
06.12 45 0 45 16.12 100 19 81 26.12 373 120 253
07.12 78 0 78 17.12 53 26 27 27.12 152 80 72
08.12 92 0 92 18.12 2 0 2 28.12 254 205 49
09.12 44 0 44 19.12 | 2155 0 2155 | 29.12 47 0 47
10.12 48 0 48 20.12 368 0 368 30.12 102 0 102
31.12 59 0 59

Tabela 2: Charakterystyka danych testowych

6.3.2 Metodologia badan i organizacja wynikow

Badania zostaly przeprowadzone wedlug nast¢pujacego schematu:

1. Sposréd plikow z logami wyodrebnione zostaly te, w ktorych nie wystepuja zadne

slady atakow.
2. Wyodrebnione pliki zostaty zatadowane do programu jako dane bazowe.

3. Parametry algorytmu zostaty ustawione w sposob opisany w dalszej cze$ci rozdziatu.

8 Botnet, czyli sie¢ komputerow zarzadzanych przez programy-roboty, najczgsciej sterowana przez organizacje
przestepcze lub pojedynczych hakerow. Wykorzystywana glownie do rozsytania spamu lub atakéw DDoS.
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4. Wygenerowany zostal zestaw detektorow.

5. Kazdy plik zaklasyfikowany jako posiadajacy wpisy dot. ataku zostal kolejno poddany

analizie, a raport z niej zostal zapisany do pliku w odpowiednim katalogu.

6. Kazdy plik raportu zostal nastgpnie poddany analizie przez cztowieka, aby poznaé

ilo§¢ falszywych alarmow oraz poprawnie wykrytych i pominigtych zagrozen.

Ilosci detektoréw uzywane w testach maja zwigzek z iloscig mozliwych symboli uzywanego
alfabetu 1 innymi ustawieniami algorytmu. Oczywiste jest bowiem, ze matematycznie zalezne
jest od nich m.in. prawdopodobienstwo dopasowania. Aby mdc miarodajnie porownywac
wyniki, zaproponowano zatem pewng miar¢ ilo$ci detektorow, ktéra bierze te czynniki pod

uwage. Przyjeto, ze bazowa ilo$¢ detektoréw ¢ dana jest wzorem:
c=r-l-log2(a)

gdzie / to dlugos¢ podciagu, r to ilo$¢ pasujacych symboli, niezbednych by zaszto

dopasowanie, a a to ilo$¢ symboli alfabetu.
Eksperymenty przeprowadzano dla nast¢pujacych ilosci detektorow: ¢, 2c 1 4c.

Przy kazdej testowanej liczbie detektorow, wszystkie proby analizy plikow, ktore podano jako
zrodto danych bazowych (czyli nie zawierajacych informacji o atakach) wykazaty poprawny
wynik: 0 wykrytych 1 niewykrytych anomalii. Z tego powodu w tabelach nie uwzgledniono

logdéw z tych dni, kiedy Zaden atak nie mial miejsca.

6.3.3 Problemy z danymi zapisanymi jako Unicode

Testowane logi zapisane sg w formacie ASCII, co ma zwigzek z ustawieniami serwera, na
ktérym je zebrano. Stosowany przez niego format logoéw nie przewiduje bowiem czytelnego
dla cztowieka formatu znakow spoza zakresu ASCII. Jesli taki znak pojawilby si¢ w zadaniu,
zostalby poddany kodowaniu w taki sam sposdb, jak kodowane sg adresy URL, przyktadowo
polskiej literze ,.,t” odpowiadalby ciag ,,%C5%82”. Gdyby za$ taki znak pojawit si¢ w jednym
z nagtowkow, np. w polu User-Agent, zostalby on zapisany jako kod znaku poprzedzony

ciggiem ,,/u”.

Warto w tym momencie zaznaczy¢, ze umieszczanie w naglowkach zadania protokotu HTTP
znakow spoza zestawu [SO-8859-1 bez odpowiedniego kodowania jest niezgodne ze

specyfikacjami RFC 2616 i RFC 2047°. Z tego powodu kazdy, kto takie znaki wysle, nie

9 RFC odpowiada ang. Request For Comments, czyli dostownie: Prosba o komentarze. Sg to zbiory
technicznych dokumentéw zwigzanych z Internetem, z ktérych kazdy ma swoj unikalny numer. Wiele z nich
przeksztalcito si¢ w oficjalne standardy, inne traktowane sg w ten sposob nieoficjalnie. Dokumenty, na ktdre
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moze liczy¢ na to, ze zostang one prawidlowo rozpoznane. Jako ze Unicode zawiera znaki
dwubajtowe, to bez odpowiednich oznaczen zostang one potraktowane po prostu jako dwa

oddzielne znaki ASCIIL."

Serwer Apache pozwala na instalacje wlasnego modutu zapisu logow, ktéry moze w inny
sposob traktowaé rozszerzone znaki Unicode. Dla takich przypadkéw stworzony program

posiada opcje wyboru alfabetu, na ktérym operuje.

Jako ciekawostke poda¢ mozna, ze niepotrzebne rozszerzenie alfabetu do Unicode wplywa
niekorzystnie na wyniki. Przy uzyciu programu przetestowano pliki z wykrytymi recznie
atakami dla nastepujacych ilosci detektorow: ¢ (240), 2¢, 4c i 10c. Kazda proba przyniosta
0 wykrytych anomalii. Zwigkszeniu ulegt jedynie czas generowania detektorow i sprawdzania

kazdej linii, z uwagi na wigkszy zbior danych do obrobki.

Z wymienionych powyzej powodoéw wszystkie tabele zamieszczone ponizej dotycza zestawu

znakoéw ASCII.

6.3.4 Raporty z analizy dla diugosci stowa [=8 i statej dopasowania r=2

Dzien Wykrytych anomalii Niewykrytych anomalii Falszywych alarmoéow

04.12 11 9 7
11.12 36 39 0
12.12 60 65 1
13.12 24 26 1
14.12 12 13 6
15.12 12 13 1
16.12 0 19 3
17.12 12 14 0
21.12 27 13 0
26.12 60 60 0
27.12 47 33 5
28.12 0 205 0

Tabela 3: Dzialanie programu dla [=8, r=21i 112 (c) detektorow

powotano si¢ w pracy, dostgpne sg pod adresami http://www.ietf.org/rfc/rfc2047.txt oraz
http://www.ietf.org/rfc/rfc2616.txt [dostep 05.01.2012r.]

10 Kolejng ciekawostka jest fakt, ze mimo tego, ze specyfikacja RFC 2616 zezwala na zakodowane w sposob
zgodny z RFC 2047 znaki Unicode, to jest to wewnetrznie sprzeczne z wykorzystywang przez nia
specyfikacjg RFC 822 (dot. ogélnego formatu listy naglowkow). Co za tym idzie, zadna wspotczesna
przegladarka internetowa nie akceptuje zakodowanych w ten sposoéb danych. Sam serwer Apache jesli
dostanie w naglowku dane zakodowane jako RFC 2047, zdaje si¢ ignorowac ten system kodowania.
Zastosowanie silnika zapisu logéw obstugujacego Unicode moze zatem co najwyzej utatwic czytanie logow
administratorom postugujacym si¢ jezykami takimi jak np. chinski, czy koreanski, ale nie ma wplywu na
bezpieczenstwo.
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Dzien

Wykrytych anomalii

Niewykrytych anomalii

Falszywych alarmow

04.12 11 9 3
11.12 47 28 2
12.12 81 44 2
13.12 30 20 3
14.12 15 10 13
15.12 15 10 1
16.12 0 19 6
17.12 15 11 0
21.12 40 0 4
26.12 105 15 1
27.12 75 5 4
28.12 7 198 0

Tabela 4: Dzialanie programu dla =8, r=2i 224 (2c) detektorow

Dzien Wykrytych anomalii Niewykrytych anomalii Falszywych alarmow

04.12 15 5 6
11.12 57 18 1
12.12 95 30 1
13.12 38 12 1
14.12 20 5 17
15.12 19 6 3
16.12 5 14 7
17.12 18 8 6
21.12 40 0 4
26.12 120 0 0
27.12 80 0 8
28.12 40 165 1

Tabela 5: Dzialanie programu dla =8, r=2 i 448 (4c) detektorow
6.3.5 Raporty z analizy dla diugosci stowa [=10 i statej dopasowania r=4

Dzien Wykrytych anomalii Niewykrytych anomalii Falszywych alarmow

04.12 9 11 2
11.12 33 42 2
12.12 55 70 1
13.12 22 28 1
14.12 10 15 13
15.12 10 15 1

29




Dzien

Wykrytych anomalii

Niewykrytych anomalii

Falszywych alarmow

16.12 3 16 1
17.12 10 16 2
21.12 40 0 1
26.12 120 0 0
27.12 80 0 7
28.12 8 197 0
Tabela 6: Dziatanie programu dla 1=10, r=2i 140 (c) detektorow

Dzien Wykrytych anomalii Niewykrytych anomalii Falszywych alarmow

04.12 12 8 22
11.12 48 27 1
12.12 80 45 1
13.12 32 18 1
14.12 16 9 20
15.12 16 9 0
16.12 7 12 7
17.12 16 10 1
21.12 40 0 1
26.12 120 0 1
27.12 80 0 6
28.12 184 21 2

Tabela 7: Dzialanie programu dla [=10, r=2i 280 (2c) detektorow

Dzien Wykrytych anomalii Niewykrytych anomalii Falszywych alarméw

04.12 20 0 3
11.12 75 0 1
12.12 125 0 3
13.12 50 0 2
14.12 25 0 22
15.12 25 0 1
16.12 1 18 3
17.12 24 2 3
21.12 40 0 8
26.12 120 0 0
27.12 80 0 9
28.12 193 12 0

Tabela 8: Dziatanie programu dla [=10, r=2 i 560 (4c) detektorow
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6.3.6 Analiza otrzymanych wynikow

Ilo$¢ detektorow 1=8 1=10
c 43% 52%
2c 59% 73%
4c 73% 92%

Tabela 9: Srednia skutecznos¢ wykrywania anomalii

Ilo$¢ detektorow 1=8 =10
c 1,54% 1,88%
2c 2,31% 4,29%
4c 3,86% 3,38%

Tabela 10: Sredni udzial falszywych alarméw we wszystkich analizowanych liniach

Jak pokazuja powyzsze tabele, juz przy bardzo malej liczbie detektorow skutecznosé

programu jest na tyle duza, ze moze on z powodzeniem pehni¢ role ,,pierwszej linii obrony”

administratora, tzn. wydawac krotki werdykt, czy plik z logami zawiera co$ podejrzanego,

czy nie. Przy wyzszych liczbach detektoro6w narzedzie jest w stanie wykry¢ znaczng czg$¢

anomalii, na ktére administrator powinien zareagowac. Je§li nawet nie s3 to wszystkie

podejrzane wpisy, to z pewnoscig ukazg one gldwne trendy w zakresie zmian charakterystyki

ruchu sieciowego w serwisie.
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Zaleznosc wykrywalnosci od pliku i liczby detektorow, skategoryzowana wzgl. diugosci podciagu

.Imli(‘i,_[glfq},\'.xmld.
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I 10
Rysunek 4: Charakterystyka wykrywalnosci
Jak ukazano na powyzszych wykresach, wykrywalno§¢ zagrozen zwigksza si¢ w miare
zwigkszania liczby detektorow, niezaleznie od uzywanej dlugos$ci podciggu. Wzrost nie
nastepuje jednak liniowo, lecz zalezny jest od charakterystyki konkretnego pliku, ktory
poddawany jest analizie. Od charakterystyki pliku zalezy rowniez maksymalna i minimalna
wykrywalnos¢, jaka udalo si¢ osiagna¢ z wykorzystaniem programu. Dla niektorych plikow,
jak np. dziennika z dnia 26.12, udato si¢ osiggna¢ dobry wynik juz przy malej ilosci

detektorow. Dla innych za§ dla zblizonego efektu nalezato t¢ ilo$¢ zwigkszy¢ minimum

dwukrotnie.

32



Zaleznosc liczby fatszywych alarmdw od pliku i ilosci detektordw wzgl. dtugosci podciagow
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Rysunek 5: Charakterystyka fatszywych alarmow
[lo$¢ fatszywych alarmow réwniez rosnie w miar¢ zwigkszania ilosci detektorow, cho¢ w tym
przypadku wykazuje znacznie wigkszy poziom losowosci. Zdarzaja si¢ duze ilosci btednych
wskazan przy matej ilosci detektorow (c) oraz zerowe przy duzej (4c). Ogolny ich udziat
oscyluje zwykle w granicach kilku procent, tylko cztery razy przekraczajac granice 10%.
Charakterystyczne jest zwigkszenie si¢ ilosci falszywych alarmoéw po zwigkszeniu dtugosci
podciggu, a zachowaniu takiej samej stalej dopasowania r. Podczas eksperymentow
stwierdzono takze, ze z uwagi na losowy charakter procesu generowania detektorow, ilos¢

fatszywych alarméw moze zmienia¢ si¢ z kazdym wygenerowanym ich zbiorem.

Mata liczba btgdnie rozpoznanych anomalii jest bardzo dobra cecha programu. Gdyby byto
ich duzo, to ciaggte informowanie o nich administratora mogloby skonczy¢ si¢ uspieniem jego

czujno$ci. Tak jednak nie jest i powinny one co najwyzej sktania¢ go do rozszerzenia zbioru

danych bazowych dla algorytmu przed rozpoczeciem dalszej analizy.

Kilku stow komentarza wymagaja te wpisy, ktore kilkukrotnie byly nieprawidtowo zglaszane
przez program. W wigkszosci przypadkow byly to raporty o dziatalno$ci botoéw

wyszukiwarek, m.in. Yandex oraz Googlebot-Images, ktore nie pojawity si¢ w zbiorze danych
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bazowych. Kilka btednych zgloszen spowodowato takze przegladanie serwisu na
urzadzeniach mobilnych, m.in. firm Apple i Nokia. Tego rodzaju alarmy moglyby zostac

wyeliminowane, gdyby zbior danych bazowych obejmowat dtuzszy przedziat czasowy.

7. Podsumowanie i wnioski

Otrzymane wyniki potwierdzaja, ze wykorzystanie algorytmu negatywnej selekcji do analizy
logéw serwera Apache nie tylko jest mozliwe, ale takze zapewnia wysoka skutecznos¢
detekcji zagrozen. Warto jednak przy tym podkresli¢ istotno$¢ doktadnej, recznej obrobki
logow w poczatkowej fazie. Im wiecej bowiem rekordow przedstawiajacych poprawng prace
zabezpieczanego serwisu uda si¢ zebra¢ w charakterze danych bazowych dla programu, tym

mniej falszywych alarméw zglasza¢ on bedzie w analizowanych plikach podczas normalnej

pracy.

Wyniki analiz generowane przez program udowadniajag rowniez, ze mozliwe jest
odwolywanie si¢ do technik stosowanych przez organizm czlowieka w zagadnieniach

bezpieczenstwa systemow.

Utworzony program mozna dodatkowo ulepszy¢ na kilka sposobow. Przede wszystkim
mozna glebiej pochyli¢ si¢ nad zagadnieniem generowania detektorow i odej$¢ nieco od
obecnie stosowanej losowosci. Dobrym pomystem wydaje si¢ by¢ jaki$ rodzaj potaczenia
z niektorymi elementami algorytmu selekcji klonalnej. Przyktadowo zbior detektorow mogtby
,ewoluowacé”, rozwijajac najskuteczniejsze elementy, a marginalizujac te, ktore zglaszaja
najwiecej falszywych alarmow. Moglby on takze by¢ rozszerzany o wygenerowane na innych
systemach detektory, ktore skutecznie wychwytuja typowe ataki. Mozna wyobrazi¢ sobie
system rozproszony, w ktorym stacje robocze generuja raporty o najskuteczniejszych
detektorach i testuja, czy ich zastosowanie na innej maszynie przynosi zwigkszenie
skutecznosci, czy tez przeciwnie — zwigksza 1los¢ falszywych alarmow lub wrecz nie spetnia

kryterium niezgodnosci z danymi wlasnymi. Mozliwosci sa potencjalnie nieograniczone.

Mozliwe jest rowniez ulepszenie interfejsu programu tak, by po poczatkowej fazie
dostosowywania parametréw przechodzil on w tryb automatyczny i1 bez ingerencji
uzytkownika analizowal wszystkie naptywajace raporty. Administrator mogltby by¢ jedynie
powiadamiany e-mailowo o nieprawidlowos$ciach. Moglby takze mie¢ mozliwosé
odpowiedniego oznaczania pomini¢tych anomalii oraz fatszywych alarmow, przykladowo

poprzez okresowa, wyrywkowa, reczng analizg logow.
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A. Dodatek 1: Zawartos¢ plyty CD

Dotaczony do niniejszej pracy dysk CD zawiera nastgpujace dane:

Plik/folder

Zawartos¢

Uwagi

Immunologiczny system detekcji
zagrozen w oparciu o dane z logéw
aktywnosci.pdf

Tres$¢ pracy w formie gotowego do
druku pliku PDF.

Immunologiczny system detekcji
zagrozen w oparciu o dane z logow
aktywnosci.doc

Tres¢ pracy w formie zrodtowe;,
przygotowana w programie
LibreOffice Writer 3.3.2

Program/ Folder z instalatorem programu Do dziatania niezbg¢dny jest .NET
Framework w wersji co najmnie;j
3.5.

Zrodta/ Folder ze zrodtami programu Przygotowane w programie

Microsoft Visual Studio 2010.

Dane testowe/

Folder z danymi testowymi

W formacie tekstowym.

Wyniki/

Folder z wynikami analiz

Wygenerowane przez program pliki
CSvV
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